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1. INTRODUCCION

eAPyme, en su misién de apoyar a las pymes y auténomos de nuestro pais en el proceso de
transformacion digital, presenta una nueva version de su Informe eAPyme de
transformacién digital de las pymes y auténomos.

El Informe eAPyme 2019 recoge el estado de madurez de la transformacion digital de las
pymes espafolas a través del analisis cuantitativo de las principales magnitudes ofrecidas
por las fuentes oficiales europeas y nacionales, complementadas por diferentes estudios
elaborados por organizaciones, junto a un analisis cualitativo realizado por eAPyme
especificamente disefiado para el presente informe.

El analisis cualitativo ha seguido la metodologia de focus groups con pymes representativas
de los siguientes cinco sectores:

e Agroalimentario, a través de FIAB (Federacion Espafiola de Industrias de Alimentacion y
Bebidas)

e Comercio, servicios profesionales y auténomos; a través de UPTA (Unién de
Profesionales Trabajadores Autonomos)

e Alojamientos y hotelero; a través de IHT (Instituto Tecnoldgico Hotelero)

e Transporte y Logistica; a través de CEL (Centro Espafiol de Logistica)

e Tecnologias de la informacion y la comunicacion; a través de CONETIC (Confederacién
Espafiola de Empresas de Tecnologias de la Informacién, Comunicacion y Electrdnica)

Habiéndose obtenido informaciéon de detalle en aspectos como conectividad, talento y
formacién, interoperabilidad, ciberseguridad, tecnologias disruptivas, motivaciones vy
barreras para la digitalizacién.

La combinacion del andlisis cuantitativo con el cualitativo ha permitido obtener una visién
detallada de la situacion actual asi como de los factores promotores y barreras de dicha
situacion, fundamentales para componer una imagen fiel de la realidad de las pymes y
autéonomos en Espafia.

La version 2019 afiade dos apartados relevantes que completan el estudio. Por un lado, una
revision de las ayudas nacionales y autondmicas a las que actualmente pueden acceder las
pymes y auténomos para impulsar su digitalizacién como elemento de analisis para un
conocimiento mas profundo de la realidad. Y en segundo lugar, un planteamiento detallado
de retos y oportunidades junto a una propuesta de plan de actuacion para el conjunto de
agentes relacionados con la digitalizacion de las pymes y los autbnomos espafioles.

El presente informe ha contado con la colaboracion de AEl AERTIC — Agrupacién
Empresarial Innovadora del sector TIC de La Rioja — y el patrocinio de TECTECO, empresa
especializada en seguridad informatica.

Para la elaboracion del informe se ha contado con la colaboracion de Smartpoint,
consultora estratégica especialista en planes directores sectoriales y amplia experiencia en
el sector TICy en planes para pymes y auténomos.

aert( = @TECTECO
@TEC‘TECO
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Sobre eAPyme

eAPyme es una Federacion de entidades asociativas de pymes y autdbnomos unidas para
hacerlas progresar hacia la digitalizacion y la economia digital.
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X organizacién de los artesanos de espafia
INSTITUTO TECHOLOGICO HOTELERD

Union de Profesionales y
Trabajadores Autdnomos

Con el respaldo de mdas de un millén de pymes y autdbnomos, nos planteamos como
objetivos:

e Impulsar la incorporacién de las nuevas tecnologias por parte de pymes y
auténomos.

e Demandar soluciones, medidas y politicas transversales para las pymes vy
auténomos, de forma que no queden fuera de los planes de las distintas
Administraciones Publicas y grandes empresas TIC.

e Fomentar la formacion digital para pymes y auténomos impidiendo que queden
descolgados de la nueva economia digital.

e Fomentar una estrategia de andlisis de la situacién de las TIC en las pymes y
auténomos de forma que permita crear politicas acordes a sus necesidades.

Para ello, desde eAPyme desarrollamos permanentemente actividades de valor para las
pymes y autbnomos:

e Identificando necesidades TIC existentes en los diferentes sectores.
e Buscando sinergias tecnoldgicas o puntos comunes entre los sectores.

e |dentificando las barreras y dificultades para la incorporacion de las TIC que puedan
ser transversales en los sectores.

e Mostrando casos de éxito que poner en valor y difundirlos.

e Facilitando la transferencia de “buenas practicas” o estrategias de implantacién de
las TIC entre sectores.

e Representando a las sectoriales, y sus demandas en materia TIC, ante las
administraciones publicas espafiolas, la Comisién Europea vy el sector TIC.

El presente informe eAPyme 2019 es una de las actividades nucleares de la Federacion,
toda vez contiene el andlisis del estado de implantacion de las TIC en pymes y auténomos
de diversos sectores y sirve como punto de partida para las reflexiones de la Federacion y
viceversa y conteniendo un espacio de recomendaciones generales y propuestas de
actuacion a las conclusiones y valoraciones de la Federacion.

gertit = () TecTeco
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eAPYme desea expresar su reconocimiento a las pymes y autdbnomos que forman parte de
la Federacién por su continuo apoyo y el agradecimiento a los participantes en los focus
group sectoriales realizados para el presente informe.

2. VISION CUANTITATIVA DE LA TRANSFORMACION DIGITAL DE
LAS PYMES Y AUTONOMOS EN ESPANA

El punto de partida para analizar la transformacion digital de las pymes y auténomos surge
del conocimiento de la propia evolucidon interanual de métricas de transformacién digital
junto a la comparativa con el nivel en otros paises.

En este ambito, la Comisién Europea desarrolla el indice de Economia y Sociedad Digital
(DESI) para evaluar el grado de competitividad de sus Estados miembros, a la vez que
permite compararse individualmente respecto a los afios anteriores.

Si bien se trata de un estudio sobre el conjunto del tejido empresarial, sin distincion de
tamafio, supone una referencia oficialmente reconocida para ubicar la situaciéon vy
tendencia de la digitalizacion de Espafia, puesto que considera hasta 44 indicadores
relativos a cinco dimensiones vinculadas con la digitalizacion: Conectividad, Capital
humano, Uso de los servicios de internet, Integracion de la tecnologia digital y Servicios
publicos digitales.

En su reciente publicacion de junio de 2019, Espafia se mantiene en la undécima posicién,
ligeramente por encima de la media, en un ranking liderado claramente por un grupo de
cuatro paises (Finlandia, Suecia, Holanda y Dinamarca).

Si bien se trata de una posicion alejada de la que debiera corresponder por dimensién
socioecondmica, supera el nivel mostrado por potencias como Alemania, Francia o Italia.
Asi mismo, muestra una evolucion positiva, habiendo ganado dos puestos en los ultimos
dos afios y mejorando de forma sostenida la puntuacién afio tras afio.

Indice de la Economia y la Sociedad Digitales (DESI 2019)
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Espaiia es la undécima economia europea por nivel de digitalizacion, si bien
progresa ano tras afio de forma sostenida y supera a economias relevantes,
como Alemania, Francia o Italia.

Los resultados que obtiene Espafia en cada una de las dimensiones que componen el DESI
tienen un comportamiento dispar. Destaca en Servicios publicos digitales y en
Conectividad; se sitla en la media en Integracién de la tecnologia digital, aunque empeora,
y en el Uso de servicios de internet y destaca negativamente en Capital humano,
situandose de forma apreciable por debajo de la media de la Unién Europea.

Resultados Espaiia, por dimension (DESI 2019) - Evolucion DESI ultimos 6 afios
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FUENTE: COMISION EUROPEA. INFORME DESI, 2019

Mientras destacamos en Servicios publicos digitales y Conectividad, el
Capital humano y la Integracion de la tecnologia digital — por su lenta
evolucion — son los dos factores a mejorar prioritariamente, junto al Uso de
los servicios de internet.

Respecto a la progresion experimentada, Espafia pasa de la 62 posicion a la 42 en Servicios
Publicos Digitales y de la 102 a la 92 en Conectividad. Mantiene la posicion en Uso de
servicios de Internet (112) y en Capital humano (172). Pierde una posicion en Integracién de

tecnologia digital, pasando de la 92 a la 102.

L] Agrupacion ~
Empresarial
innvadors el TECTECO
sector TIC de
LaRioja



P

Informe eAPyme 2019 de transformacion digital de pymes y auténomos eAPyme
e Integracién de la tecnologia digital e Uso de servicios de internet * Servicios publicos digitales
e Capital humano e Conectividad

El Capital humano sigue siendo el factor de mayor desfase con los paises de la Union
Europea y el Unico por debajo de la media europea, fundamentalmente provocado por un
déficit de especialistas en TIC, a pesar de tener mas titulados universitarios en TIC que la
media europea.

Pero también por un desequilibrio elevado en el nivel de competencias digitales de la
poblacién, ya el 55% de la poblacidn dispone de competencias digitales basicas. Este hecho
estd relacionado con el alto porcentaje de poblacidon adulta que no supera el nivel de
educacién secundaria obligatoria en Espafia, sensiblemente superior a la de paises
comparables, como Alemania, Inglaterra o Francia.

Resultados de Espafia en Capital humano (DESI 2019)

1 Capital humana
- 50
2 Capital humano ana UE .
puesto | puntuacion | pumtuscicn
DESI 2019 17 44,5 48,0 a0
DES! 2018 17 449 476 1 ——Epafa | ——UEZ
DESI 2017 17 472 45 4 014 2015 2015 20iF I8 2019
Espafia UE
DESI 2017 | DESI 2018 DESI 2019 DESI 2019
wvalor walor valor puesto valor
Ea__l_ﬂnn'petennas digitales, al menos de nivel 535 555 555 17 57 %
basico
% personas 2016 2017 2007 2007
la.‘Z-Enmp-Etenclas digitales por encima del nivel 31% 2% 32% 14 31%
basico
% personas 2016 2017 2047 2047
2a3 Conocimientos de software, al menos de
.. 56 % 58 % LA % 14 B0 %
nivel basico
% personas 2016 2017 2007 2007
2b1 Especialistas en TIC 4% 3.0 % 29% 12 3.7 %
% emipheo totsl 2015 2016 7 7
2b2 Mujeres especialistas en TIC 0,9 % 1,0% 1,0 % 18 1.4%
% empleo femienino 2015 2016 2007 2007
2b3 Titulados en TIC 4,0% 4,0 % 3.9% 14 35%
% titulados 2014 2015 016 015

FUENTE: COMISION EUROPEA. INFORME DESI, 2019
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El Capital humano sigue siendo nuestra principal debilidad, por el alto
déficit de especialistas en TIC y el desequilibrio en el nivel de competencias
digitales de la poblacion. Sin embargo, tenemos mds titulados universitarios

en TIC que la media europea.

El segundo aspecto donde Espafia muestra resultados modestos es en Integracion de la
tecnologia digital. Cuestién importante por ser el apartado directamente relacionado con la
digitalizacion de las empresas y, en consecuencia, también de las pymes.

Aunque en este caso con una puntuacién por encima de la media, la evolucién es

insuficiente, puesto que hemos perdido un puesto en el Ultimo afio.

Nuestras empresas destacan en el Intercambio electrénico de informacion y en la Adopcidn
de las Redes sociales; pero muestran una modesta evolucion en Comercio electrénico
(descenso de pymes) y en el Uso de la Nube. Por su parte, el uso de Macrodatos mejora

aungue nos mantenemos por debajo de la media de la Unién Europea.

Resultados de Espafia en Integracion de la tecnologia (DESI 2019)

4 Integracidn de Espaiia UE
la tecnologia
digital puesto | puntuacion | puntuacién
DESI 2019 10 44,6 41,1
DESI 2018 9 44,7 | 39,6
DESI 2017 12 38,2 37,6

4a1l Intercambio electrénico de informacion
% empresas

432 Redes sociales

% empresas

4a3 Macrodatos

% empresas

4ad Nube

% empresas

4b1 Pymes que realizan ventas en linea

% pymes

4h2 Volumen de negocios del comercio electronico
% volumen de negccios de las pymes

4b3 Venta transfronteriza en linea
% pymes

FUENTE: COMISION EUROPEA. INFORME DESI, 2019
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=

Espafia

— | JE-2B

2014 015 2016 2017 2018 2019

Espaiia
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valor
46 %
2017
28 %
2017
8%
2016
18 %
2017
20 %
2017
10 %
2017
7%
2017

DESI 2019
valor puesto
46 % 4
2017
28% 7
2017
11% 16
2018
16 % 13
2018
18 % 11
2018
10 % 16
2018
7% 20
2017

UE
DESI 2019

valor
3%
2017
21%
2017
12%
2018
18 %
2018
17 %
2018
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Informe eAPyme 2019 de transformacion digital de pymes y autonomos

El comercio electrénico y el uso de la Nube son los dos aspectos menos
desarrollados en Espaiia respecto a la media de la Unién Europea en
integracion de la tecnologia.

Como también apunta la Comision de digitalizacion de Cdmara Espafia en su informe
“Espafia Empresa Digital”, el déficit de digitalizacion es social y no solo empresarial. El perfil
de Espafia es el de una sociedad conectada pero escasamente desarrollada, con discretas
habilidades digitales y bajos niveles de aprovechamiento del potencial de la tecnologia.

Digitalizacion de Espafia: Individuos y Empresas

Categoria digitalizacion Espafia. Individuos y empresas

1 2 3 4 5 b 7 8

Balance digital

En resumen, en general Ezpsfiz muestra

Comexidn Uzo Bisuedsz | Compraz Uso de Uza Formacién = | deswiaciones frente a Europa en dreas digi-
minternet | deredes | onlinePES | online | espacic cloud | e-Gobierno | hermmientas | habilidades
a | ecee | m online )| desepidod | - bisicas hf'eslv ':_s pymes ";;'mﬂ_ﬂ slcanzar lox
@ 5 m ® niveles digitales de los propios usuarios en
B4 5% su aproximacion al mercado.
=] 63 T1m% o . -
= 57 2% o Sin embargo, Espafiz es referencia mundial y
= Lo 52,a% 54,85 también europea en despliegue de fibra.
= 49 5%
] 9
= 34x%
(=]
=
F =
(==

(B)wsza% (S)ok7sss (B NLes% (1B)ukek (9)sEses% (15)0K 89,2% 15w esz2%

@@k w0o% ADMT 73N (1S Roe2x (E2es% B)reagk (B)rL7rax (Dseensx (19r36,%

4 a% 5% 6 4
210% 20,9% ¥ T5% 9x
19,6% 22 8% 21 2%
38 5% 3%
61 5% 50,5% 507% 34 5%

73.3% ) 60,15 65.4%
. 76,1% 69% 4
< 93,3%
E OB % 955%
=] Usa
A | Comexiin de redes Ventas Emvio facturs |Protocoles (TC| Farmacidn
g |ointernetBA|  sociales | pigingweb anline Usodoud | electronica | 0¢ seguridad | en TIC
[2X] &) 0] 1) (12} 113} 114) (15} (18]

(1) Individuos entre 18 y 74 afias, Canesidn & internet Uiimas
3 mases [DESI-Eurostar]

(2) Individuas entre 18 ¢ 74 sfas, Uso redes sacisles Ultimas
3 meses (DESI-Eurostat]

(3) Individues emtre 18 y 74 sfies, Bisguede PAS gnling
\limes 3 meses [DESI-Eurcstat)

(4] Individuos emtre 16 y 74 sfios, Comprs online F&S online
ulimes 12 meses |DESI-Eurastat)

(5) Individues emtre 18 y 74 sfizs, Use g simscenamisnta
cloud online (DES-Eurosst)

(6] Imgivigues arare 18 y 74 afics, Use e-Gobierna [DESHEurostst)

(7] Usuerios internet < 12 meses que han utifzeca herramientss
de seguricad infarmarics (INE|

(B] Individuas entre 18 y 74 afas. Hasilidades » basicas gigna-
les=usuarias internet +4 competencias digitales [DES-Eurcs-
e

(9] Empresss portamafio con conesdn & internet &r BA fijs
[DESI-Eurastar, INE|

(10} Empresas por tamafio que usan reces socales (DESHEU-
rostet, [NE)

(11} Empresas portamafio con paging web (DES-Eurastes, INE)

(12) Empresas por tamafio con vents anline » 1% (mayerists
© minarists y cusiguier media incluide, EDI|{DESkEuras-
tat, INE]

[13) Empresss par tsmisfic que usan ciaud |DESHEurcstss, INE)

(14} Empresas por tamafio que envisn facturs electranics
[DESI-Euraatar. INE|

(15] Empresas per tamafio con protacale de segurided TIC
[DESI-Euraatar. INE|

{16) Empresss por tamefio que forman en TIC 2 emplesdas
[DESI-Eurastat, INE|

Esragispsay corraspandiantss o 2017 solve oere sose ingieade

FUENTE: CAMARA ESPANA. INFORME ESPANA EMPRESA DIGITAL.
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Asi, como resumen de la digitalizacién de nuestras pymes, se muestran a continuacion los
aspectos donde mejor posicién europea obtienen y seguidamente los peor posicionados:

Dimension

Elemento de digitalizacién

Posicion

Servicios publicos digitales
Uso Servicios internet
Integracion tecnologia digital
Servicios publicos digitales
Servicios publicos digitales
Conectividad

Integracion tecnologia digital
Servicios publicos digitales
Conectividad

Uso Servicios internet
Servicios publicos digitales
Conectividad

Uso Servicios internet
Conectividad

Servicios publicos digitales

FUENTE: COMISION EUROPEA. INFORME DESI,

Dimension

5a5 Datos abiertos (Servicios publicos)

3b7 Participacion en un curso en linea

4al Intercambio electrénico de informacién
5b1 Servicios de sanidad electrénica

5b2 Intercambio de datos médicos

1d1 Cobertura de la banda ancha ultrarrapida
4a2 Redes sociales (% empresas)

5a4 Servicios publicos digitales para empresas
1b3 Preparacion para la red 5G

3b3 Video a la carta

5a3 Complecion de servicios en linea

1d2 Implantacién de la banda ancha ultrarrapida
3b2 MUsica, videos y juegos

1a2 Implantacion de la banda ancha fija

5al Usuarios de la administracién electrénica

2019. ELABORACION PROPIA.

Elemento de digitalizacién

O O 00 0 0 N N N o U B W N

=
o O

Posicion

Uso Servicios internet
Conectividad
Conectividad

Uso Servicios internet
Uso Servicios internet
Integracién tecnologia digital
Uso Servicios internet
Conectividad

Capital humano
Capital humano

Uso Servicios internet
Capital humano

3b4 Videollamadas

1el indice de precios de la banda ancha
1b1 Cobertura 4G

3c3 Venta en linea

3b5 Redes sociales (% personas)
4b3 Venta transfronteriza en linea
3cl Banca

1al Cobertura de banda ancha fija
2b1 Especialistas en TIC

2b2 Mujeres especialistas en TIC
3c2 Compras

2al Competencias digitales, al menos de nivel
basico

FUENTE: COMISION EUROPEA. INFORME DESI, 2019. ELABORACION PROPIA.

27
22
21
20
20
20
19
18
18
18
17
17

Los resultados detallados hablan de un desarrollo de la digitalizacidon a nivel nacional

promovido desde la oferta (pull). La elevada penetracion de los Servicios publicos digitales y
la Formacién online junto al escaso despliegue en el uso de otros Servicios de internet

resumen un desarrollo de la digitalizacion con mejoras importantes a nivel general en la

sociedad espafiola.
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Junto a ello, aunque ciertos aspectos de la conectividad posicionan a Espafia muy por
encima de la media europea (banda ancha ultrarrapida y preparacion para la 5G), otros -
como son los precios de la banda ancha y la cobertura 4G y de banda ancha fija - dificultan
en gran medida la democratizacion equilibrada de la digitalizacién en Espafia.

Estos aspectos alertan de la importancia de promover la sensibilizacién de las pymes -
impulsado desde las Administraciones publicas, buscando formulas que favorezcan su
capilarizacién hacia la empresa -, generando cultura de digitalizacién de todo el pais y
favoreciendo el circulo virtuoso de conexiéon entre oferta y demanda.

Destacamos en Servicios publicos digitales pero estamos a la zaga en el Uso
de Servicios de Internet, con claroscuros en Conectividad que dificultan una
digitalizacion equilibrada en todo el territorio nacional.

Las conclusiones del informe DESI aportan una vision de la situacién general de nuestras
pymes. Sin embargo, la cuestidn requiere desglosar el analisis de la digitalizacion en funcién
del sector, puesto que las diferencias entre actividades econémicas afectan directamente a
la digitalizacion.

Para ello, el Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la
Informacion (ONTSI) en su ultimo informe sobre la digitalizacion de las pymes espafiolas (e-
Pyme 2018. Edicién 2019), distingue por sector y tamafio de empresa, estableciendo dos
grupos: micropymes (hasta 9 empleados) y pymes y grandes (mas de 9 empleados).

Cabe, por tanto, el sesgo de unir pymes con grandes para el diagndstico centrado
Unicamente en las pymes, si bien las conclusiones a las que llega el ONTSI permiten dar luz
a cuestiones clave de la digitalizacién de las pymes, ya que la correlaciéon entre ambos
grupos es muy alta.

Conforme al informe del ONTSI, las pymes con mayor déficit de digitalizacién son aquellas
vinculadas a las actividades Inmobiliarias, Construccion y auxiliares; seguidas de Logistica,
Comercio al por menor e Industria.

B Baja digitalizacion W Digitalizacion media B Alta digitalizacién

E] Actividades inmobiliarias y auxiliares |:| Venta y reparacion de vehiculos de motor E] Informacién y comunicaciones
I:l Industria E] Comercio al por mayor
” Actividades profesionales, cientificas y
Construccién P
técnicas
Comercio al por menor D Hoteles y agencias de viaje

I:l Transporte y almacenamiento

FUENTE: ONTSI. INFORME DE DIGITALIZACION DE LAS PYMES ESPANOLAS 2019. ELABORACION PROPIA.
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Si se afiade el numero de pymes por sector a la clasificacién anterior segin su grado de
digitalizacion, la situacion es mas acusada en el Comercio al por menor, las Actividades
profesionales, cientificas y técnicas, la Construccion y las Actividades inmobiliarias,
administrativas y servicios auxiliares, por el gran nimero de pymes en todos ellos.

Grado de digitalizacion de las pymes espafiolas, segun su sector
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FUENTE: ONTSI. INFORME EPYME 2017. EDICION 2018.

Este diferente nivel de digitalizacién por sector en Espafia se reproduce también a nivel
mundial. Mientras los sectores afines a la tecnologia son los mas desarrollados, son
Construccién, Transporte e Inmobiliario los que se encuentran entre los que menos.

En consecuencia y, en términos generales, en Espafia no existen cuestiones particulares
resefiables de tipo sectorial, corroborando, una vez mas, que los factores externos a cada
empresay la demanda son tractores fundamentales para la evolucién de la digitalizacion.

Mapa mundial de digitalizacion sectorial
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FUENTE: MCKINSEY GLOBAL INSTITUTE. ELABORACION PROPIA.
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Estos datos ahondan en el modelo “Pull” que suele tener la digitalizacion de las empresas.
Es, fundamentalmente, las caracteristicas de la demanda y la rivalidad competitiva lo que
determina la mayor o menor digitalizaciéon del sector y no tanto el potencial de las
tecnologias para ese sector o el interés de las propias empresas en la innovacién per sé.

El nivel de digitalizacion de las pymes viene fuertemente determinado por
factores externos a la propia empresa, especialmente por las caracteristicas
de la demanda y la rivalidad competitiva.

Digitalizacion de la empresa espafiola
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FUENTE: ONTSI. INFORME E-PYME 2018, EDICION 2019. ELABORACION PROPIA.

Respecto a la influencia del tamafio de la empresa en el nivel de digitalizacién, la diferencia
es muy alta, lo que afecta, ineludiblemente, a su competitividad. Por ello, apoyar la
accesibilidad a recursos econémicos, tecnoldgicos y de capital humano para mejorar la
digitalizacion de las pymes es clave para el desarrollo de la economia espafiola.

Destacan sobremanera tres aspectos bdsicos de la digitalizacion en los que las pymes
muestran un bajo nivel de adopcién:

e P3gina web corporativa.
e Ventasy compras por comercio electrénico.
e Uso de medios sociales.
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Pero, muy especialmente, destacan dos aspectos que son origen del resto y que
determinan la baja sensibilizacion de las pymes al entorno digital:

e Tan solo 3 de cada 100 micropymes forman en TIC a sus empleados.
e Tansolo 3 de cada 100 micropymes emplean especialistas TIC.

La formacion y el conocimiento vuelve a surgir, por tanto, como la principal debilidad de las
pymes en su proceso de digitalizacién, toda vez el conocimiento es origen del desarrollo del
resto de factores.

Pero la causa raiz de esta situacion se encuentra en la baja sensibilizacién de las pymes
hacia la digitalizacién, que provoca las carencias en formacién y dedicacion de recursos
especialistas a sus tecnologias.

En cambio, se dispone de infraestructuras y conexiones suficientes para dar el salto a su
optimizacién abordando las debilidades mencionadas. Asi, la mayor parte de las pymes
disponen de conexién de banda ancha fija y mévil y disponen de ordenadores para su
aprovechamiento.

En consecuencia, mientas la Gran empresa se encuentra actualmente afrontando un salto
en su digitalizacién hacia el Big data y el Cloud computing, las pymes tienen todavia que
integrar la presencia basica en internet de forma sdlida y sistematica.

Las diferencias de competitividad por tamafio de empresa van a ser cada vez mas acusadas,
sin haber aprovechado las pymes sus fortalezas de agilidad vy flexibilidad para adaptarse a
los cambios tecnoldgicos.

Sector y tamafio de empresa, por tanto, parametros determinantes del nivel de
digitalizacion. Y entre ambos, el sector incluso por encima del tamafio, como evidencia el
hecho de que las micropymes del sector de Informacidon y comunicaciones muestran un
grado de digitalizacién mayor que grandes de sectores como la Construccién.

Asi, por un lado, se hace evidente la necesidad de apoyar la digitalizacion de las pymes para
mantener su competitividad en un entorno cada vez mas globalizado, pero entre ellas, el
enfoque sectorial es un factor clave por un doble sentido: por sus diversos grados de
desarrollo y por las diferentes necesidades de cada uno de ellos.

Las pymes necesitan la transformacion digital para mantener el pulso de la
competitividad ante grandes pero, entre ellas, la vision sectorial de la
cuestion es clave, por ser factor determinante de la digitalizacion por

encima, incluso, del tamafio de la empresa.
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Indice sintético de digitalizacion de microempresas
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FUENTE: ONTSI. INFORME E-PYMmE 2018, EDIciON 2019.
Indice sintético de digitalizacién de pymes y grandes empresas
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FUENTE: ONTSI. INFORME E-PymE 2018, EDICION 2019.

A este respecto del impacto del sector en el grado de digitalizacién, un estudio elaborado
por Bankia en 2017 entre 7.000 pymes espafiolas (Informe Bankia Indicex 2017. La
digitalizacion de las pymes en Espafia), a partir de mas de un centenar de pardmetros
agrupados en nueve areas relacionadas con la competitividad digital concluye que existen
denominadores comunes entre empresas de diversos sectores que determinan la madurez
en el proceso de digitalizacién. Estos son:

e Tener comercio electrdnico.

e Ser exportadoras.

e Vender productos a usuarios finales (B2C).

Esta amplia muestra de pymes analizadas por Bankia reafirma la tonica general de ligera
mejora continua de la transformacion digital en las pymes espafiolas pero con un amplio
recorrido de mejora todavia, puesto que el 78,6% obtuvieron una calificacion de

“mejorable”.
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En detalle, se destacan como principales oportunidades de mejora elementos relacionados
con la eficacia y la eficiencia de la presencia web (corporativa o comercio electrénico) mas
alld de la simple tenencia de una web corporativa o un comercio online. Es decir, aspectos
como tiempos carga, usabilidad, vulnerabilidades, actualizacién de contenidos,
disponibilidad de bases de datos de clientes para acciones de marketing, adaptacién a
dispositivos mdviles, opciones de pago telematico.

Conclusiones que invitan a llevar el andlisis del estado de la digitalizacién entre las pymes a
un terreno de la eficacia y la eficiencia de las acciones que lleven a cabo las empresas,
excediendo el hecho concreto de tener o no tener. Y en este sentido, dos factores surgen
como palancas clave en la base de todo para a partir de ellas plantear enfoques integrales
eficaces: el conocimiento efectivo y suficiente con una visién integral de la transformacién
digital y la dedicacion de recursos temporales y econdmicos para el aprovechamiento del
conocimiento.

La auténtica digitalizacion pasa por la eficacia y la eficiencia de las acciones
y no por el hecho de tener o no tener tecnologia.

El conocimiento efectivo y suficiente con una vision integral de la
transformacion digital y la dedicacion de recursos temporales y econdmicos
para el aprovechamiento del conocimiento son las palancas de la
digitalizacion.

Esta amplia muestra reafirma la diferencia sectorial entre pymes, seglun la cual, las
actividades afines a la tecnologia tienen mayor nivel de digitalizacién, mientras que las
Industrias extractivas, la Industria metalurgica, la Construccién, el Transporte y Almacenaje
y el Suministro de electricidad, gas y agua son las actividades econdmicas menos
digitalizadas.
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Nivel de digitalizacion de pymes por sector, segun Informe Bankia Indicex 2017

Nota global por actividades econémicas
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FUENTE: INFORME BANKIA INDICEX 2017. LA DIGITALIZACION DE LAS PYMES EN ESPANA.

La sensibilidad hacia la digitalizacién estd en el origen de toda la cuestion. Diferentes
estudios apuntan a que la digitalizacion no es una prioridad real para las empresas.

La digitalizacion no es una prioridad real para las empresas. Existe
expresion de concienciacion pero la escasa inversion descubre una realidad
menos optimista. La situacion es mds acusada en las pymes que en las
grandes.

En una encuesta realizada por Vodafone en su informe de “Andlisis de digitalizacion de
pymes y auténomos”, tan sdlo un 2% de las empresas expresaron preocupacion
espontanea por la digitalizacidon. Esto es, ante la posibilidad de expresar sus principales
preocupaciones, las empresas piensan en fiscalidad, rentabilidad, situacién econdmica,
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costes, regulacién, competencia, captacion de clientes, evolucion del mercado, demanda
de productos y servicios...

Todos ellos, légicamente, directamente relacionados con el negocio y su sostenibilidad
econdémico-financiera.

Si bien no se encontraron diferencias entre sectores, la dimensién de la empresa si abrid
diferencias, de modo que las pymes mostraron un nivel de preocupacion menor que las
grandes compaifiias.

Por su parte, el estudio de opinién realizado por la consultora PricewaterhouseCoopers
(PwC) en el presente afio 2019 a 2.443 empresas de la Unién Europea de tamafio medio
(empresas familiares, start-ups, emprendedores...) muestra que esta calando en el tejido
empresarial los esfuerzos que se llevan a cabo desde todos los frentes sobre la necesidad
de digitalizarse.

Existe una apreciable expresion de sensibilizacién de las empresas espafiolas ante una
pregunta directa. De hecho, es el cuarto pais que menos los considera “no relevante” (6%)
y el quinto que lo considera “muy relevante” (78%). Frente a la media europea, somo el
quinto pais que expresa mayor sensibilizacion.

Sin embargo, la gran mayoria de las empresas espafiolas (65% de las medianas) piensa
dedicar entre un 1% y un 5% de sus inversiones a la digitalizacion en los préximos cinco
afios y menos de la cuarta parte (22%) tiene previsto dedicar mas de un 5% de sus
inversiones. Un 15% que dedicard menos de un 1% a su digitalizacién.

Asi, mientras que en expresion de importancia nos situamos apreciablemente por encima
de la media de los 28 paises de la Unidén Europea, en prevision de inversion nos situamos en
la media. Si bien es comun la diferencia entre la relevancia y la inversién, el caso espafiol es
de los mas acusados.

La consultora PwC se pregunta si “Quizds, en esta situacion pueda influir la excesiva
dependencia que las compafias medianas europeas y espafiolas tienen de sus recursos
propios a la hora de financiar sus procesos de digitalizacion”.

Extrapolando la situacion a las pymes, de acuerdo a la alta correlacién que han demostrado
el resto de estudios analizados para el presente informe por tamafio de empresa, y dado
gue la pequefia empresa tiene autonomia de decision, las causas efectivas de esta situacion
apuntan mas hacia la necesidad de una sensibilizacién real por impacto en el negocio o en
las eficiencias.

La vinculaciéon de escasa sensibilizacién y escasa formacién evidencia la necesidad de
abordar mejoras estructurales que transmitan la digitalizacion en su impacto directo al
negocio, dejando la perspectiva técnica para un segundo plano.

En este sentido, cabe mejorar la experiencia de cliente de las empresas tecnoldgicas, en
cuyos enfoques predomina la técnica sobre el impacto en el negocio del cliente, generando
una distancia entre el lenguaje del cliente y la del proveedor tecnoldgico.
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lgualmente, la especializacion de las empresas tecnoldgicas configura un universo de
proveedores muy amplio, que dificulta a las empresas la localizacién de proveedores
adecuados, a la vez que deja al criterio del cliente plantearse su estrategia de digitalizacién
sin asegurar la integracion entre iniciativas internas de digitalizacién. No en vano, el estudio
de Vodafone cuantifica en un 14% las pymes que afirman tener un plan de digitalizacién.

Para las pymes, el coste es la principal barrera para la digitalizacion puesto que consideran
que va a ser un proceso de alta inversion. El retorno no es un criterio utilizado o no visualiza
el retorno a obtener, prevaleciendo la amenaza sobre la oportunidad.
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3. ANALISIS CUALITATIVO DE LA TRANSFORMACION DIGITAL
DE LAS PYMES Y AUTONOMOS ESPANOLES

Para disponer de una radiografia completa de la transformacion digital en las pymes
espafiolas, eAPyme ha llevado a cabo focus groups sectoriales en los que empresas
representativas han debatido sobre las cuestiones clave que explican el contexto actual y
llevan a conocer las causas raices para la generacion de propuestas de mejora.

Estas actividades de grupo han sido desarrolladas a lo largo del tercer trimestre de 2019
sobre los siguientes cinco sectores:

e Agroalimentario.

e Comercio, servicios profesionales y autonomos.
e Alojamientos y hotelero.

e Transportey Logistica.

e Tecnologias de la informacion y la comunicacion.

Con ellos, queda recogida no sdlo la perspectiva de la demanda de la transformacion digital
sino también el punto de vista de la oferta, representada por las empresas de Tecnologias
de la informacion y la comunicacion, obteniendo de este modo una visidn cualitativa
completa.

eAPyme quiere agradecer la excelente acogida de las empresas asi como sus aportaciones,
gue son origen del presente apartado del informe y dan luz a las propuestas que se detallan
posteriormente.

Los temas tratados es los focus groups han sido:

e Comunicaciones y conectividad.

e Talento.

e Interoperabilidad.

e (Ciberseguridad y proteccién de datos.

e Tecnologias disruptivas.

e Adecuacién oferta-demanda: valoracion y relacion.
e Motivaciones y barreras.

Se detalla a continuacion las conclusiones de cada uno de los temas.

Comunicaciones y conectividad

En términos generales, todos los sectores valoran positivamente la calidad de sus
comunicaciones y su grado de conectividad actual, en linea con los resultados cuantitativos
de los estudios oficiales al respecto, en cuanto a coberturas y conexiones de banda ancha.

En todos los sectores consultados, la gran mayoria utilizan banda ancha fija o ADSL con
velocidades superiores a 200MB/sg, sin resefia a los costes.

@ TECTECO
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Asi, la conectividad no se vive como un problema de primera magnitud. Sin embargo, se
apunta que esta no es igualitaria en todo el territorio nacional, puesto que aun se
encuentran diferencias en la conectividad en algunos territorios menos poblados como por
ejemplo en zonas rurales o en algunas zonas de Canarias, donde la conectividad de las islas
pequefias (Gomera, El Hierro, La Palma) o de zonas separadas de los nucleos urbanos es
deficiente, colocandolas en una posicién débil para competir.

Son zonas con actividades econdmicas relevantes por su impacto en la vertebracion del
territorio, como son el turismo o los sectores primarios, para los que la implantacion de
soluciones de movilidad o de loT - donde encuentran dificultades para su operatividad - les
resta competitividad.

Por ello, los proveedores de las soluciones buscan alternativas como las que ofrecen
algunas redes especificas para loT (p.e Sigfox) o tecnologias inaldmbricas como LoRa para
las comunicaciones estables en zonas de menor conectividad o el uso de la energia solar
para extender el despliegue de las redes 5G.

En consecuencia, siendo las infraestructuras de comunicaciones el origen de la
transformacion digital y factor clave para mantener el ritmo competitivo de las empresas,
se hace preciso seguir desarrollando politicas publicas activas para equilibrar el entorno
rural con el urbano en el dmbito de las comunicaciones y la conectividad.

Somos un pais notablemente conectado pero sigue siendo necesario
equilibrar el entorno rural con el urbano en el dmbito de las comunicaciones
y la conectividad.

Talento y formacion

En este dmbito confluyen dos vertientes. Por un lado, la capacitacién digital de las personas
en las empresas de cualquier sector, como usuarias o como especialistas; y por otro, la
disponibilidad de profesionales del sector TIC para prestar servicios externos especializados
a las empresas.

En ambos casos, y para todos los sectores, este es una de las principales debilidades del
ecosistema de digitalizacion de las pymes espafiolas. Las empresas participantes en los
focus corroboran las conclusiones procedentes de los estudios cuantitativos y no dudan en
sefialar a la formacién y la disponibilidad de talento especializado como uno de los grandes
retos a abordar para impulsar la digitalizacion de las pymes espafiolas.

Dentro de las pymes, la dimension de la empresa es un factor importante puesto que
permite disponer de personal especializado en tecnologias de la informacién que, bien por
cuenta propia, bien como coordinador de externos, apoya un desarrollo progresivo de la
digitalizacion.
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Asi, sectores como el agroalimentario o el hotelero es relativamente habitual la
disponibilidad de personal propio o departamentos de Tl o equivalente; mientras que en
comercio, autdbnomos y servicios profesionales, la tecnologia suele estar subcontratada;
quedando a la proactividad de los proveedores y especialmente a la sensibilidad
tecnoldgica de la direccién de la empresa el nivel de digitalizacion y adaptacion a las nuevas
tecnologias.

Asi, en el sector agroalimentario, en general se considera que los empleados de los
departamentos de Tl o equivalente tienen habilidades y formacion adecuada; mientras que
en los departamentos no especializados, cada vez es mayor tanto el desarrollo de
habilidades de tecnologias Tl como la formacién recibida por parte de su empresa en
tecnologias digitales para su aplicacion en su actividad diaria (ej. Catas de producto,
medios/métodos de medida digitales, aplicaciones a medida para sus procesos productivos,
etc).

En el sector hotelero, fuertemente influido por los avances tecnoldgicos de relacién con los
clientes, se considera que hay una gran tarea importante por delante en cuanto a la
formacion digital en turismo de todos los empleados, y mds notablemente en pequefios y
medianos establecimientos.

El sector logistico y de transporte redunda en la necesidad de adaptacién de los
trabajadores del mundo analdgico al digital, de forma agil y cdmoda. Y para ello, la empresa
debe acompafiar esa evolucion con formacion y motivacién para evitar la resistencia al
cambio. El sector logistico demanda comprender el potencial y la aplicabilidad de las
tecnologias usadas en logistica conociendo y evitando los riesgos asociados a la protecciéon
de datos; el autoaprendizaje digital y la creatividad para solucionar problemas cotidianos a
través de tecnologias transversales e interactuar con el cliente en entornos digitales.

Respecto a los autdbnomos, en términos generales, el nivel medio es de usuario bdsico, por
lo que se expresa la inminente necesidad de reforzar la formacion digital en ambitos como
la aplicacién de féormulas en Excel o creacidon de bases de datos. Pero ante ello, se
encuentran con la dificultad de acceder a subvenciones puesto que cuestiones como la
ofimética de Windows no es una prioridad en los programas formativos subvencionables y
gue los cursos subvencionados tienen mdas que ver con programas complicados vy
sectoriales.

Este déficit formativo conlleva el desconocimiento de alternativas informaticas econémicas
y aprovechables por autdbnomos y pymes de comercio y de servicios profesionales, como
son el uso del software libre o la optimizacién de las redes sociales.

Precisamente las redes sociales y las pdaginas web son consideradas como un “gran
guebradero de cabeza” para los auténomos mas tradicionales, por los continuos mensajes
gue la imperiosa necesidad de estar presente, pero la falta de formacidn al respecto, entre
otras causas, ha provocado la ineficiencia del modelo, con webs desactualizadas o
inadecuadas y gasto en redes sociales de dudoso retorno.

Como se ha visto anteriormente, los estudios cuantitativos reflejan que no es sélo “tener”
sino “usar con eficacia y eficiencia” el amplio espectro de las opciones de digitalizacién
donde las pymes tienen su principal déficit digital.
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Desde el 1 de enero de 2019, los auténomos cotizan por el uso de formacién, por lo que
demandan la necesidad de disefiar formacion adecuada a las necesidades de la mayoria,
tanto para los nativos digitales como para los analfabetos digitales.

Por su parte, desde el propio sector TIC confirman el alto déficit de profesionales actual, lo
gue acarrea también la dificil retencién de su actual plantilla, agravando la problematica.
Asi mismo, se prevé que esta carencia de profesionales se agrave en el futuro, por lo que se
demandan medidas a nivel de pais desde las edades mas tempranas de la poblacién.

Hay conciencia desde las entidades publicas y desde las asociaciones del sector de la
problematica de falta de profesionales en el sector, si bien desde dentro del sector TIC se
considera que no se estd avanzando al ritmo deseado, puesto que desde 2001 se llevan a
cabo iniciativas para ello y se sigue manteniendo la situacion de falta de profesionales.

En este sentido, las asociaciones del sector estdn apoyando con iniciativas de capacitacién y
de reciclaje de profesionales, con una percepcidon muy positiva por parte de las empresas
TIC.

Las empresas valoran las practicas no laborales y la Formaciéon Profesional Dual como
favorable para la adecuacién del perfil a las necesidades especificas de la empresa. Por el
lado de los profesionales con escasa experiencia laboral, estas experiencias practicas
también son bien valoradas.

Asi mismo, se hace necesario revalorizar los perfiles mads experimentados, que
normalmente se mueven mds por criterios econdmicos, para equilibrar la tendencia a la
contratacion de profesionales menos experimentados para formarlos en la empresa
conforme a su estilo.

El sector TIC detecta una falta de interés por los estudios relacionados con tecnologia, por
lo que se estd trabajando en desarrollar iniciativas concretas dirigidas a jévenes en edad
escolar, situacion mas acusada incluso en nifias que en nifios.

Pero la sensibilizacion hacia las disciplinas tecnoldgicas no se refiere solo a generar
atractivo hacia las mismas sino que también ha de transmitirse mejor las diferentes
realidades que configuran el sector TIC; ya que las empresas alertan del elemento de
frustracion que supone para los jovenes la incorporacion al mundo laboral con expectativas
generadas por compafiias disruptivas como Google, Amazon, etc.

El propio sector es consciente de que la bajada de salarios en los afios de crisis ha
contribuido también a dafiar el atractivo del sector, si bien la subida de salarios repercutira
en un incremento de demandantes de empleo en el sector.

Ante toda esta situacion, desde el propio sector se plantea si, quizds, deberian promoverse
iniciativas mas impactantes, como series de TV que acerquen la profesion.

La sensibilizacion social y la formacion tecnoldgica a todos los niveles y no
solo empresarial han de ser dmbitos prioritarios para la mejora de la
transformacion digital de las pymes espafiolas.
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Interoperabilidad

Conforme indica el Portal de Administracion electronica del Estado, se entiende por
Interoperabilidad la capacidad de los sistemas de informacion y de los procedimientos a los
que éstos dan soporte, de compartir datos y posibilitar el intercambio de informacién vy
conocimiento entre ellos.

En todos los sectores estudiados se considera que la interoperabilidad es baja o casi
inexistente, principalmente en el ambito privado entre empresas. Con el desarrollo de la
administracion electrdnica, la cual Espafia ocupa lugar destacado conforme se ha visto
anteriormente, se pretende reforzar esta interoperabilidad mediante los portales de las
administraciones publicas o la propia facturacion electrdnica.

Pero incluso las empresas del sector TIC consideran que la interoperabilidad todavia no es
un hecho siquiera en su sector, a pesar de ser de las empresas mas desarrolladas
tecnoldgicamente por razones obvias y segun confirman los estudios cuantitativos.

Se falla incluso en lo mas elemental, como es la introduccion de la factura electrénica, algo
que deberia ser un avance pero que actualmente sigue siendo un caballo de batalla cuando
se factura al sector publico.

Si bien se valora positivamente el formato de Facturae (formato estructurado de factura
electrénica adoptado por la Administracion publica espafiola), se considera que los
meétodos de comunicacidén no son homogéneos, de manera que enviar una factura no es lo
mismo segun a quien se facture, lo que dificulta su adopcién mas generalizada.

Ademas, se considera que ha de extenderse al mundo privado y superar ya el papel, para
reducir costes, pudiendo intercambiarse facturas utilizando también Face (punto general
de entrada de facturas electrénicas de la Administracion General del Estado)

Otro ejemplo de insuficiente interoperabilidad estd en la disponibilidad de los datos
abiertos que maneja la Administracion, los que no estdn sometidos a restriccion y sin
embargo son una fuente de oportunidades para el sector, ya que se sigue sin poder
disponer de ellos.

Los sectores hotelero y logistico son, probablemente, de los que mayor rendimiento estan
sacando al aprovechamiento de oportunidades de negocio que aportan las TIC,
principalmente gracias a las plataformas digitales colaborativas, de reservas y valoraciones
para el hotelero y para conectar oferta y demanda de servicios de transporte, para el sector
logistico.

Segln esto, la interoperabilidad en las pymes es un elemento “pull”, en primer lugar
porque son entidades publicas o privadas mas grandes las que llevan a las pymes a
conectarse con otros negocios a través de las TICs y, en segundo lugar, porque esta
fuertemente condicionada por la exigencia de la demanda y, en este sentido, la
interoperabilidad adquiere gran relevancia en los sectores B2C (business-to-consumer).
Comercio y Servicios profesionales son dos de las actividades econdmicas que mayor
margen de mejora tienen en interoperabilidad.
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Las posibilidades de negocio y de conexion digital entre empresas suponen
una gran oportunidad de mejora para la competitividad de las pymes .

Ciberseguridad y proteccion de datos

Las empresas TIC, en su posicién de observadores directos de la penetracién de las
tecnologias en las empresas, expresan un incremento gradual respecto a la evolucién de la
seguridad de los sistemas y de la informacidn; si bien sigue ocupando un papel secundario.
Este optimismo contrasta con los datos obtenidos en las encuestas, segln las cuales, las
pymes tienen todavia un nivel de ciberseguridad muy alejado del necesario.

En general, el mercado tiene aun un largo recorrido respecto a su nivel de proteccion ante
ciberataques, pero cabe mencionar la creciente concienciacion de las empresas,
especialmente por la difusién publica de ataques.

El perfil de la persona que lleva la seguridad en la empresa es determinante para ser mas o
menos proactivo en este ambito y lo mas relevante sigue siendo la regulacion y el tipo de
datos que se manejan. Los sectores son por ello determinantes. Asi, Banca, Seguros y
Sanidad, por ejemplo son mas activos, debido a normativas que también son mads
exigentes.

Uno de los aspectos destacados que estan ayudando eficazmente a mejorar la seguridad de
la informacion es la existencia de una ley de proteccion de datos personales y garantia de
los derechos digitales (Ley Organica 3/2018) junto al Reglamento Europeo de Proteccién de
Datos (RGPD), que desde su aplicacién sancionadora en mayo de 2018 ha supuesto un
revulsivo para la aplicacién de este campo entre las empresas. Junto a estas medidas
regulatorias, la progresiva implantacion y certificacion por parte de las empresas de la
norma ISO 27001, de Seguridad de la informacion, también estd suponiendo un catalizador
en la materia.

La Ley de proteccion de datos ha conseguido extender en todos los sectores la
sensibilizacion hacia la proteccién de la informacién, si bien en buena parte gracias al
asesoramiento de empresas especialistas que han proliferado para tal efecto. Gracias a
ello, en todos los sectores participantes en el estudio cualitativo afirman conocer la
normativa de proteccién de datos y todas poseen un servicio externalizado para la gestion
y/o asesoramiento en la materia.

Caso diferente ocurre con las micropymes, la cuales - por falta de recursos econémicos - no
aplican rigurosamente las exigencias legales.

En todo caso, la popularizacion del “Internet de las cosas” augura un contexto muy
diferente al actual en el dmbito de la ciberseguridad y la proteccién de datos, que las
pymes hoy por hoy ven con cierta distancia. Es, por ello, un campo de obligada observacion
para el futuro préximo.
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Segun las encuestas, hay una importante diferencia entre las empresas medianas vy las
pequefias en relacién a sus niveles de proteccion, ya que las primeras si estan tomando
medidas y disfrutan de niveles de proteccién mas elevados.

En el ambito pyme, las medidas activas mas comunes estan siendo el cambio periddico de
contrasefias y las copias de seguridad externas, mientras que las medidas pasivas mas
extendidas son los antivirus y firewalls.

A pesar de estas medidas, el uso extensivo de redes WiFi con pocas o nulas medidas de
seguridad es un riesgo importante que pocas empresas estan abordando de forma
adecuada por falta de conocimientos o de recursos.

Por su parte, todos los sectores coinciden en afirmar que las personas son el eslabon mas
débil. En este sentido, de forma generalizada se considera que hay insuficiente
concienciacién y formacién a los empleados, asi como herramientas y soluciones adaptadas
que protejan los sistemas de posibles ataques.

El sector turistico es uno de los mas vulnerables, pero también de forma muy similar, desde
el sector logistico se expresa que, si bien las empresas estan actualizando sus sistemas, es
escasa la formacion a empleados en aspectos de ciberseguridad, aunque la tendencia es a
implantar dicha formacién.

Existe una creciente conciencia de cibersequridad y llega el momento de
elevarlo a un plano principal, con la inversion decidida en medidas de
prevencion y proteccion de los sistemas tecnoldgicos de las pymes.

Tecnologias disruptivas

Se considera tecnologia disruptiva aquella tecnologia nueva o novedosa cuya aplicacién
rompe con lo establecido hasta la fecha y es habitual que deje obsoletas a las tecnologias y
procesos anteriores, produciendo un giro inesperado a lo existente.

A este respecto, la vision del futuro préximo de las diferentes tecnologias actualmente
emergentes difiere ligeramente entre sectores, si bien el abanico de estas tecnologias es la
misma.

Nuevamente, la proximidad al cliente final y la capacidad inversora de la empresa,
habitualmente asociada al tamafio, condiciona la adopcién de las tecnologias disruptivas.
Sin embargo, en este caso el asesoramiento externo también juega un papel crucial.

Las empresas TIC ejercen una importante labor de evangelizacion del cliente, si bien se
considera que ha de venir apoyada por las administraciones publicas a través de las
entidades asociativas sectoriales. Resulta paraddjico, en cambio, que el propio sector TIC se
califique a si mismo como “tradicional” y reconozca que existe aun recorrido para su
implantacion en las empresas mas tradicionales del sector.
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No se puede hablar de una o dos tecnologias disruptivas predominantes por un doble
motivo. Por un lado, por las diferencias entre sectores y, por otro lado, por el
desconocimiento existente entre las empresas respecto del potencial de estas tecnologias.

El denominador comun entre sectores es que se conocen las tecnologias emergentes que
pueden generar disrupciones en cada sector pero se desconoce en qué medida, como
afectaran o cémo pueden adoptarlas en sus empresas.

Esto es, la labor de difusion de las tecnologias ha sido efectiva pero no asi la difusion del
valor que pueden generar en las empresas.

En el conjunto de actividades econdmicas, la Nube, el Internet de las cosas (loT), el Big data
y la Realidad virtual y aumentada son consideradas las tecnologias que mayor disrupcién
van a suponer en el entorno empresarial.

El Internet de las cosas (loT) se revela como prioritaria en todos los sectores, en tanto en
cuanto sin datos no hay sociedad digital, por lo que estd asumido que hay que conectar y
recoger datos. El mensaje estd también interiorizado a nivel Administracion, como
evidencian los programas de subvenciones, pero cabe mejora en el acompafiamiento al
cliente, en el asesoramiento y en la formacion para el tratamiento de los datos.

Asi, por ejemplo, en el sector logistico. la necesidad de controlar los activos logisticos a
través de tecnologias pertenecientes al ecosistema de cadena de suministro conectada,
con el objetivo de identificar ventajas competitivas y alcanzar una planificaciéon optima
gracias a las bondades que brindan tecnologias como el Internet de las cosas (loT), el
analisis de grandes volumenes de datos y el aprendizaje automatico que ofrece la
Inteligencia Artificial se identifica como una de las prioridades de inversidn entre las pymes
logisticas a pesar de que su implantacién auln es escasa.

Pero si bien existe conciencia de capturar datos, el Big data y la Inteligencia artificial,
“usuarias” de los datos, son todavia considerados lejanos para el conjunto de pymes,
excepto para las pymes del sector Turismo y del Agroalimentario, donde se considera la
tecnologia disruptiva mas importante para ambos sectores.

La mayoria de las pymes agroalimentarias utilizan cada vez mas estas tecnologias. El Big
Data es la tecnologia disruptiva mas conocida y es utilizada tanto para gestion de
tendencias de consumo por parte de consumidores y, por tanto, para el posterior
desarrollo de productos enfocados a esa tendencia de consumo, como para el andlisis de
diferentes ingredientes o materias primas de partida como caracteristicas fisico-quimicas o
bioldgicas, para su caracterizacidn en diferentes gamas de producto.

La Nube sigue generando, hoy por hoy, desconfianza por desconocimiento entre las pymes
espafiolas, hasta el punto de ser desconocedores de que lo estan usando habitualmente en
dispositivos como sus teléfonos moviles.

En cambio, la tecnologia Blockchain despierta curiosidad entre las empresas de todos los
sectores si bien no existe todavia una predisposicién suficiente para implementarla
inmediatamente por desconocimiento de las ventajas a obtener de ella.
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El resto de tecnologias disruptivas, como el 3D, drones, Realidad virtual, Realidad
aumentada, etc estan implantandose de forma desigual entre sectores y en todos ellos a un
ritmo pausado.

El Internet de las cosas y el Big data son las dos tecnologias disruptivas que
actualmente mayor aceptacion suscitan de forma comun entre las pymes.

Adecuacién oferta-demanda: valoracion y relacién

Por encima de la adecuacién de la oferta de las empresas TIC a la demanda de tecnologia
de los diversos sectores esta el desconocimiento de la oferta. En todos los sectores existe la
idea generalizada de dificultad para identificar y conocer potenciales proveedores para sus
necesidades tecnoldgicas.

En el caso de los autdnomos, por ejemplo, la relacion con las TIC la califican complicada. Las
posibilidades de crecimiento que una herramienta tecnoldgica puede dar a una actividad
de un autéonomo siguen sin valorarse por parte de un gran ndmero de ellos. En muchas
ocasiones se valora mas el tiempo que deben invertir en su uso que las prestaciones que
les puedan ofrecer.

Sin embargo, las prestaciones de los smartphones y tablets siguen siendo muy valoradas en
todos los sectores. Los dispositivos actuales permiten realizar tareas de apreciable
complejidad y sin embargo, los profesionales apuntan que apenas le sacan un 10% de las
posibilidades que el aparato puede darles.

De los focus con pymes y auténomos cabe deducir que aquellas tecnologias adaptadas a las
necesidades de cada sector y que ayudan a mejorar tiempos y por lo tanto productividad
son las mas apreciadas. La eficiencia vuelve a aparecer como una motivacién clave para la
digitalizacion.

El desconocimiento de la oferta tecnoldgica por parte de las pymes es
considerada la mayor debilidad del sistema para optimizar el
aprovechamiento de la tecnologia.
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Motivaciones

En el trabajo de grupo realizado con empresas de los cinco sectores elegidos para el
presente estudio se ha solicitado a los sectores demandantes de tecnologia, conocer cuales
son las principales motivaciones para digitalizar sus empresas, obteniéndose los siguientes
resultados:

Agroalimentario Comercio y Hotelero Logistico
Auténomos

Mejora de los procesos y la v v v
operativa diaria

Mejorar la interoperabilidad con
proveedores y otras empresas
para transacciones de compra y
venta

Disponer de mejor informacién
del mercado y clientes (propia o v v v
comprada)

Mejorar la comunicacién con el v v

cliente

Mejorar la personalizacion de la v
oferta al cliente

Mejorar el posicionamiento y

visibilidad en el entorno online v

Mejorar o abordar la exportacion v

Disponer de redes e v v
infraestructuras rapidas

Mejorar la gestidn de los ingresos
y de la rentabilidad econémica v v

La busqueda de eficiencias internas, a través de la mejora de procesos y la
interoperabilidad, y disponer de mayor y mejor informacién de clientes y mercado son las
dos principales motivaciones de las pymes para potenciar su digitalizacion.

Evidentemente, la cercania al cliente determina que aquellas soluciones que impulsen la
comunicacién y comercializacion de cara al cliente sean también motivadores primordiales
para mejorar la digitalizacién de las pymes.

En este sentido, desde las empresas consultadas se hace notar el interés en las soluciones
“as a service” para las pymes, ya que permiten adoptar una rdpida escalabilidad de
servicios IT a precios asumibles para las pymes, de forma que puedan contar con los
servicios mas avanzados y con el soporte de profesionales externos.

@ TECTECO

aerli(




AP

eAPyme

Barreras

Por su parte, las pymes expresan la existencia de diversas barreras de diferente naturaleza,
gue ralentizan su digitalizacién.

Altos costes junto a dudoso
retorno por rapida obsolescencia

Disponibilidad de recursos
econdmicos y personal

Numerosa oferta de soluciones
pero escasa adaptacion a las
necesidades del sector

Falta de informacién detallada de
las tecnologias existentes vy
dificultad de encontrar
proveedores

Escasa oferta formativa especifica
para el sector

Escasa cualificacién en uso e
implantacion de los servicios TI
por parte de las personas —
Insuficiente aprovechamiento de
las herramientas

Escasa cualificacion especifica en
gestion y tratamiento de datos
junto a gran cantidad de
informacion generada por los
sistemas

Resistencia al cambio %
reticencias a la tecnologia por
parte las personas

Disponibilidad de tiempo para
implantaciones

Escasa rapidez y agilidad de las
implantaciones de soluciones
tecnoldgicas

Falta de conexion entre
herramientas y complejidad de
migraciones

Falta de informacion sobre
inversion  especifica de las
empresas del sector
Desconocimiento del cliente de
las tecnologias puestas a su
disposicion

Agroalimentario

v

Comercio y Hotelero Logistica
Auténomos
v v v
v v
v v v
v
v
v v
v
v v
v
v
v
v

La mayor unanimidad se encuentra en criterios de coste-beneficio. Al ser habitualmente
limitada en recursos econdmicos, la decisién de una pyme respecto a la integracion de una
tecnologia genera dudas por el retorno que pueda tener. Dudas acrecentadas por la rapida
obsolescencia de la mayor parte de tecnologias.
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Un segundo grupo de barreras que suscitan unanimidad tiene que ver con la oferta de
soluciones y de formacion. Las pymes expresan dificultad para encontrar proveedores con
soluciones y servicios formativos adaptados al sector, que hablen su mismo lenguaje y que
ofrezcan soluciones facilmente integrables y migrables.

Un tercer grupo de barreras lo compone el factor humano. La mencionada insuficiente
capacitacion digital de las personas junto a la resistencia al cambio tecnoldgico, que lleva al
desaprovechamiento del potencial de las tecnologias disponibles y que se extiende a los
clientes, que tampoco aprovechan las posibilidades de las tecnologias que se les pone a
disposicién.

Complementariamente, cabe mencionar que un creciente nivel de digitalizaciéon implica
una creciente exposicién a ciberataques, por lo que digitalizacién y ciberseguridad son dos
conceptos estrechamente vinculados, cuya sincronizacién y retroalimentacién deben ser
tenidos en cuenta para no suponer una barrera para las pymes.
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4. EL SISTEMA DE APOYO A LA TRANSFORMACION DIGITAL DE
LAS PYMES Y AUTONOMOS

Actualmente, existen programas publicos especificos para promover la transformacién
digital de las pymes y auténomos tanto a nivel estatal como autondmico, divididas en dos
enfoques: uno de apoyo técnico (asesoramiento, formacion...) y otro de soporte econdmico
(subvenciones y lineas de financiacion...).

Junto a estas, se suman programas desde entidades de derecho publico, como las Cdmaras
de comercio, y los agentes sociales. Buena parte de ellas, bajo convenios con las
administraciones publicas.

La iniciativa privada queda representada por lineas de financiacién favorables ofrecidas por
determinadas entidades financieras y el evidente trabajo de las empresas tecnoldgicas por
Su propia mision.

De todas ellas, las de mayor relevancia tienen que ver con los programas organizados desde
el Gobierno de Espafia y los gobiernos autonémicos.

Programas de admbito nacional

El marco general parte de Europa y es trasladado a Espafia a través de la “Agenda digital
2013-2020”, como paraguas de todas las acciones del Gobierno de Espafia en materia de
Telecomunicaciones y de Sociedad de la Informacién para el cumplimiento de los objetivos
de la Agenda Digital para Europa en 2015 y 2020.

Inicialmente surgié con 6 objetivos y 106 lineas de actuacién organizadas en 11 planes
especificos. De estos, uno concreto referido al Plan de TIC en pyme y comercio electrénico
para el uso de las TIC en pro de la mejora de la productividad y competitividad de las
pymes.

Este plan data del afio 2013 y establece tres ejes de actuacién: Incentivar el uso
transformador de las TIC en las pymes; fomentar la factura electrénica y fomentar el
comercio electrénico.

Actualmente, la Secretaria de Estado para el Avance Digital (SEAD), perteneciente al
Ministerio de Economia y Empresa, es el érgano responsable del impulso y coordinacién de
los planes, programas tecnoldgicos y actuaciones para la conectividad y la transformacién
digital de Espafia.

De ella dependen la Entidad Publica Empresarial Red.es, el Instituto Nacional de
Ciberseguridad (INCIBE) y el Observatorio Nacional de las Telecomunicaciones y la Sociedad
de la Informacion (ONTSI).

Relacionadas directamente con la transformacion digital de las pymes, actualmente el
Ministerio de Economia y Empresa no tiene convocadas ayudas econdmicas y centra su
apoyo a la transformacién digital de las pymes en los programas desplegados por Red.es y
por el INCIBE.
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Las ayudas econdmicas actualmente vigentes estan fundamentalmente dirigidas a grandes
empresas, toda vez tienen como objetivos mejorar las infraestructuras de comunicacién
(5G, banda ancha ultrarrdpida) o a grandes iniciativas tecnoldgicas (tecnologias
habilitadoras):

e Proyectos piloto 5G (45 millones de euros para un maximo de 11 proyectos). Al tratarse
de proyectos de infraestructuras, los destinatarios directos son grandes empresas del
sector de telecomunicaciones.

e Inversidon en tecnologias habilitadoras digitales (9 millones de euros). Se consideran
Tecnologias Habilitadoras Digitales aquellas tecnologias de la informacién vy las
comunicaciones de alto impacto y capacidad de disrupcién, estratégicas para el
desarrollo y la transformacién digital de la economia y la sociedad (loT, Big data,
Blockchain, supercomputacion...)

e Despliegue de banda ancha ultra rapida, superior a 100Mbps.

Todas las subvenciones nacionales estan centradas en dreas emergentes de la digitalizacion
y es desde los programas de apoyo y las comunidades auténomas desde donde se dedican
recursos aprovechables por las pymes.

Programas de apoyo, de alcance nacional, desde el Ministerio de Industria, Comercio y
Turismo

El Ministerio de Industria, Comercio y Turismo, donde se ubica la Direccidon General de
Industria y de la Pequefia y Mediana Empresa, tiene definido un Marco estratégico en
politica de pyme que “define el marco politico de actuacion para las Administraciones
publicas espafiolas en materia de pequefia y mediana empresa a largo plazo, compuesto
por un conjunto de recomendaciones organizadas en siete palancas o dmbitos de actuacion
que se entienden estratégicos en cualquier politica que tenga en el centro a la PYME”, segun
indica la web de la propia Secretaria General.

Estas siete palancas son: emprendimiento, gestién empresarial y talento, marco
regulatorio, financiacion, innovacion y digitalizacidn, sostenibilidad e internacionalizacién;
las cuales se dividen a su vez en una serie de lineas de actuacion, a modo de
recomendaciones.

El Ministerio de Industria, Comercio y Turismo tiene abiertas o concedidas actualmente las
siguientes lineas de subvenciones:

e Ayudas para la modernizacién y adaptacion del comercio de proximidad, por valor de
1,2 millones de euros, financiados a través del FEDER (Fondo Europeo de Desarrollo
Regional), que desarrolla conjuntamente la Secretaria de Estado de Comercio vy la
Cédmara de Comercio de Espafia. El principal destino de estas ayudas ha sido la mejora
de la sefialética digital y la implantacién de plataformas comerciales. Segun informa el
Ministerio, los 15 proyectos seleccionados generan una inversion inducida de 14
millones de euros y beneficiardn a 8.268 comercios de 7 comunidades autonomas. Se
trata, por tanto, de una linea de escaso alcance territorial, maxime cuando una séla
comunidad auténoma (Andalucia) ha conseguido el 83% de la subvencién (1 millén de
euros).
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e Proyectos industriales de investigacion, desarrollo e innovacion en el dmbito de la
industria manufacturera, dirigidos a apoyar el impulso tecnoldgico a empresas y
sectores industriales con gran efecto tractor sobre otras actividades auxiliares y
complementarias.

e Industria Conectada 4.0, que persigue el apoyo a proyectos que promuevan la
transformacién digital de las empresas industriales.

En consecuencia, desde el Ministerio de Industria, Comercio y Turismo se tienen abiertas
ayudas econdémicas para la digitalizacién pero con claro foco a industria y sin distinguir por
tamafio de empresa.

Las ayudas econdmicas abiertas para la transformacion digital tienen como
prioridad las actividades industriales, sin distincion de tamafio de empresa.

Las ayudas especificas para pymes y para sectores no industriales se
circunscriben a programas de apoyo técnico y a ciertas ayudas econémicas
segun la Comunidad auténoma, con sensibles diferencias entre ellas.

Ademas de las convocatorias vigentes, desde este Ministerio se desarrolla el Programa de
Agrupaciones Empresariales Innovadoras (AEI), con convocatoria de 2018 pero sin resolver,
por falta de presupuesto.

La calificacion de AEl es otorgada al Ministerio a aquellas entidades asociativas que
cumplen una serie de requisitos vinculados, principalmente, a la representacion suficiente
de entidades pertenecientes a una rama de actividad comuin y que se ubican en un especio
geografico determinado.

A través de la pertenencia a las asociaciones calificadas como AEl, las pymes y autonomos
pueden acceder a realizar proyectos de innovacién junto a otros asociados para la mejora
de su digitalizacién, obteniendo el apoyo econdmico otorgado por el Ministerio en base a la
evaluacién de los proyectos presentados.

La otra iniciativa relevante desarrollada desde el Ministerio de Industria, Comercio y
Turismo es la denominada “Industria Conectada 4.0”. Es la principal actuacién de apoyo
directo a la digitalizacién de las empresas espafiolas. Tiene como objetivo apoyar la
incorporacion de conocimientos, tecnologias e innovaciones destinadas a la digitalizacion
de los procesos y a la creacién de productos y servicios tecnolégicamente avanzados y de
mayor valor afiadido en las empresas industriales.

Es de aplicacion a proyectos de investigaciéon industrial, proyectos de desarrollo
experimental, asi como proyectos de innovacién en materia de organizacidn y procesos.
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HADA: Herramienta gratuita de autodiagndstico digital avanzada, que permite obtener
una valoracién del estado de madurez digital de las empresas industriales mediante un
cuestionario online. Actualmente, con mas de 2.000 empresas en su registro.

hada

, HERRAMIENTA DE
AUTODIAGNOSTICO

DIGITAL
AVANZADA

ACTIVA Industria 4.0: programa de asesoramiento especializado y personalizado,
realizado por consultoras con la metodologia desarrollada por la Secretaria General de
Industria y de la PYME. Permite disponer de un diagndstico de situacion y de un plan de
transformacién que identifique los habilitadores digitales necesarios para la
transformacién y establezca la hoja de ruta para su implantacion. Este programa es
desplegado con la colaboracién y cofinanciaciéon de las Comunidades Auténomas y de la
Fundacion EOI.

Ayudas IC4: apoya la incorporacién de conocimientos, tecnologias e innovaciones
destinadas a la digitalizacion de los procesos y a la creacién de productos y servicios
tecnolégicamente avanzados y de mayor valor afiadido en las empresas industriales.
Consiste en apoyo financiero en forma de préstamos reembolsables.

12 Retos de la Industria: desarrollado por la EOI (Escuela de Organizacion Industrial),
tiene como objetivo conectar startups con reconocidas empresas industriales en Espafia
para fomentar la innovacién abierta. Dispone de un espacio virtual con zonas comunes
para reuniones, networking y aprendizaje; asi como de mentoring y acompafiamiento
individualizado y formacion en los retos elegidos, de entre los 12 identificados.

ACTIVA Ciberseguridad: programa piloto de innovacion en Ciberseguridad de la pyme
para ayudar a conocer su nivel de seguridad y fijar los niveles deseables de seguridad de
sus sistemas y de su informacién. Es un programa gratuito compuesto por cuatro
actuaciones: autodiagndstico inicial, diagndstico, implantaciéon y seguimiento.
Crecimiento empresarial: programa de consultoria personalizada sobre seis palancas de
crecimiento: innovacién, recursos humanos, operaciones, digitalizacion, marketing y
comercializaciéon y finanzas. Se trata, por tanto, de una actuacién genérica, de mayor
amplitud que la propia transformacion digital, dirigida a las pymes industriales.
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En consecuencia, el Programa “Industria 4.0” contiene un conjunto de actuaciones de
apoyo econdmico y técnico que recoge buena parte, sino todas, las necesidades de las
pymes y auténomos para la mejora de su competitividad, con un fuerte enfoque a la
transformacion digital; pero limitado a los sectores industriales.

Para actividades no industriales el apoyo desde el Gobierno de Espafia se desarrolla a
través de Red.es con actuaciones de apoyo técnico que se detallan a continuacion.

Programas de apoyo, de alcance nacional, desde el Ministerio de Economia y Empresa

RED.ES es la entidad publica empresarial del Ministerio de Economia y Empresa,
dependiente de la Secretaria de Estado para el Avance Digital (SEAD), dedicada a la
ejecucion y despliegue de los planes para la digitalizacion de Espafia.

Actualmente, ofrece dos programas de apoyo a las pymes para la mejora del uso, la calidad
y el acceso a las Tecnologias de la Informacién y la Comunicacién:

e “Asesores digitales”
e “Oficinas de Transformacién digita

|Il

Los “Asesores digitales” son proveedores especializados que ayudan a las pymes a la
realizacién de Planes de digitalizacion. Este programa subvenciona a las pymes el 80% del
coste de los servicios de asesoramiento hasta un maximo de 5.000€ por beneficiario. El
total del programa esta dotado con 5 millones de euros. Hasta la fecha se ha beneficiado
267 pymes con un apoyo econémico de 5.000€ para la contratacién de servicios de
asesoramiento en la digitalizacién de sus negocios.

Por su parte, las “Oficinas de Transformacién digital” (OTDs) pretenden fortalecer el
ecosistema de soporte a la pyme en todo lo relacionados con las TICs, mediante dos
servicios. Uno de difusién, para la sensibilizacién y dinamizacion de las pymes vy
emprendedores, y otro de apoyo, para la atencién y resolucién de consultas para mejorar la
gestion a través de las TICs. Este programa esta dotado también con 5 millones de euros
repartidos por comunidad auténoma.

Pueden ser consideradas como OTD las asociaciones profesionales y los colegios
profesionales que presten servicio al sector al que se dirigen, con un maximo de una OTD
por sector en cada comunidad auténoma.

Actualmente, son 28 las asociaciones y federaciones que componen la red de Oficinas de
Transformacién digital en Espafia.

La totalidad de las actuales OTDs son gestionadas por colegios oficiales de profesiones
concretas o por asociaciones y clusteres sectoriales. Sin embargo, destaca que en ninguna
comunidad auténoma haya presencia de asociaciones especificas de TIC como gestoras de
un instrumento cuyo objetivo es fortalecer el ecosistema de soporte a la pyme
precisamente en dicha materia.
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OFICINAS DE TRANSFORMACION DIGITAL BENEFICIARIAS

SECTOR DE ACTIVIDAD

Col. Ing. Industrial
k. profesionsl I il
ASETRANSPO
Transportes I_.

FFAE Burgos |
Ind. Manufact. [

Ced. Ing. Caminos, Canales l
¥ Puertos:

ol Ing. Industrial
Aty Profesionales

Col. Territ. Arquitectos
Construcciin

Cal Ing. Téc Ind.
Otros Sersicios.

FUENTE: RED.ES.

Ambas iniciativas son de reciente creacién (2018) por lo que no se dispone de estadisticas
gue permitan evaluar la acogida por parte de las pymes y su eficacia.

Por su parte, la Cdmara de Comercio de Espafia, como corporacion de derecho publico ha
elaborado una estrategia especifica para ayudar a las pymes en la transformacién digital
(https://empresadigital.camara.es/), donde se recoge el catdlogo de ayudas estatales y
autondémicas para la digitalizacién, asi como guias y recomendaciones para la digitalizacion
de las pymes.

Programas de apoyo, de alcance nacional, desde el Ministerio de Ciencia, Innovacion y
Universidades

Desde el Ministerio de Ciencia, Innovacién y Universidades se coordinan las denominadas
“Plataformas tecnoldgicas”, las cuales son, segin indica la web del Ministerio, “estructuras
publico-privadas de trabajo en equipo lideradas por la industria, en las que todos los
agentes del sistema espafiol de Ciencia-Tecnologia-Innovacidn interesados en un campo
tecnoldgico trabajan conjunta y coordinadamente para identificar y priorizar las
necesidades tecnoldgicas, de investigacion y de innovacion a medio o largo plazo”.
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El apoyo estatal esta dirigido al fomento de la creacién y mantenimiento de estas
plataformas para propiciar el fluido intercambio de informacidn entre los agentes de un
mismo sector o campo tecnoldgico.

Desde las Plataformas se desarrollan las actividades a las que pueden acogerse las pymes y
auténomos.

Actualmente, hay en Espafia 36 Plataformas tecnoldgicas, las cuales pueden consultarse en
la web del Ministerio de Ciencia, Innovacion % Universidades
(http://www.ciencia.gob.es/portal/site/MICINN/menuitem.6f2062042f6a5bc43b3f6810d14
041a0/?vgnextoid=844cb292d3ff4410VgnVCM1000001d04140aRCRD)

Las asociaciones que componen eAPyme gestionan algunas de las Plataformas tecnoldgicas
sectoriales, la cuales pueden ser utilizadas por las pymes y autdénomos como foro donde
encontrar y compartir informacién y conocimientos sobre la aplicacién de la tecnologia y la
innovacién en su sector.

Sector Plataforma tecnolégica Entidad gestora |
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Agroalimentario
EL FUTURO

2020

Alojamientos y hotelero rhﬁ;ni[u r ITH

Plataforma Tecnologica del Turismo .
INSTITUTO TECKOLOGICO HOTELERD

Para la actividad de Comercio, Servicios profesionales y auténomos en general no existe
una Plataforma tecnoldgica especifica, de modo que su participacién debiera dirigirse hacia
el ambito funcional de su negocio.
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Programas de admbito autonémico

Como se ha comentado en el &mbito nacional, el programa de Industria Conectada 4.0 es
desplegado desde el Gobierno de Espafia con la cofinanciacién y apoyo de las Comunidades
Autdénomas. Por ello, todas ellas tienen convocadas subvenciones para el apoyo al sector
industrial, pyme y no pyme.

Respecto al apoyo al resto de sectores o a las pymes en general, existen sensibles
diferencias entre Comunidades Autdnomas dirigidas la transformacion digital de las
empresas y, en consecuencia, de las pymes.

En cinco de las diecisiete Comunidades Auténomas se tienen abiertas actualmente
iniciativas publicas de apoyo a la transformacion digital especifica para las pymes. Son
Andalucia, Castilla-La Mancha, Catalufia, Islas Baleares e Islas Canarias. Y una sexta,
Extremadura, subvenciona actuaciones de transformacion digital para toda dimensién de
empresa. Todas ellas con subvenciones econdmicas pero con diferencias amplias en su
cuantia.

La Comunidad Autonoma de Canarias es la que mayor montante dedica (2,2 millones de
euros) vy, en légica, la que mayor alcance, puesto que dedica ayudas tanto para el desarrollo
de los canales online (web, RRSS, comercio electrénico, marketing digital...) como para la
transformacién digital de los procesos, la ciberseguridad e incluso cualquier aspecto
relacionado con la digitalizacdn de los establecimientos.

Comercio electrénico, Marketing digital y la Digitalizacion de procesos son los tres ambitos
mas recogidos por las ayudas autondmicas, seguido de Web y Redes sociales.

La ciberseguridad sigue siendo un aspecto menor y tan sélo Andalucia e Islas Canarias
dedican ayudas a ello. Del mismo modo que ocurre con la Digitalizacién de los
establecimientos, que sélo es recogida en las ayudas de Catalufia e Islas Canarias.

Digitalizacién

Andalucia
Aragoén
Castilla-La
Mancha
Catalufia

Extremadura
Galicia

Islas
Baleares

Islas
Canarias

Beneficiarios Tipo Web Redes Comercio  Markeating Digitalizacién  Confianza
sociales electronico digital de procesos digital
PYMES Subvencion v v v v
Asociaciones
PYMES Subvencion v v
PYMES Subvencion v v v
comercioy
servicios
Todas Subvencion v v v v
Hipersector
TIET
PYMES Subvencion
comercioy
servicios
PYMES Subvencion v 4 v v v v
(innobonos)

Respecto al tipo de actuaciones subvencionadas, las Inversiones y la Consultoria es la mas
habitual. Es anecddtica la aparicién de la Formacién, la Contratacion de personal o la
Divulgacion como actividades subvencionables.
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Por su parte, en dos casos se ofrecen herramientas de autodiagnodstico gratuito; Andalucia
e Islas Canarias.

Divulgacién  Autodiagnéstico  Consultoria  Inversiones Personal Formacién  Otros
Andalucia v v v Nube
Aragén v
Castilla-La v v v
Mancha
Castillay Leén v
Catalufia v v v

Galicia Programas
Islas Baleares
La Rioja Programa
TutorTIC
Islas Canarias v v v

En consecuencia, las pymes tienen a su disposicién diversos recursos publicos para
impulsar su transformacién digital, si bien el componente industrial y la comunidad
auténoma donde se ubique condicionan sobremanera.

La principal apuesta nacional esta en los sectores industriales, donde se ha construido un
programa que excede el ambito tecnoldgico, mientras que para el resto de pymes depende
en gran medida de la comunidad auténoma vy, en todos los casos, se trata de actuaciones
estrictamente circunscritas al ambito tecnolégico y, en la mayoria de ellos, sobre materias
concretas.

Por lo tanto, no existen programas que conciban la transformacion digital como un
concepto no sélo multidrea de diferentes ambitos tecnoldgicos y multidisciplinar, con
diversos tipos de actuaciones (sobre las personas, sobre los procesos, sobre los activos...),
sino también desconectado de la visidon integral de la empresa, donde la tecnologia sea
elemento transformador.

La colaboracién entre entidades asociativas sectoriales y tecnoldgicas es una via a reforzar
para cubrir esta necesidad.

Debido a la actual situacion transitoria en el Gobierno de Espafia, la informacion aqui
reflejada pueda variar en el corto plazo en funciéon de los resultados electorales. Los
diferentes partidos politicos llevan en sus programas propuestas de actuacion en apoyo de
la transformacion digital del tejido empresarial espafiol, con menciones explicitas al
fomento de la innovacion y al apoyo a start-ups pero no tanto para las pymes de forma
especifica.
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5. RETOS Y OPORTUNIDADES DE LA TRANSFORMACION
DIGITAL DE LAS PYMES Y AUTONOMOS ESPANOLES

En base a las motivaciones y barreras expresadas por las pymes, identifican retos vy
oportunidades tanto para las pymes como para las empresas TIC, como proveedoras, y
para las administraciones publicas y las instituciones de apoyo sectorial, para configurar un
marco de trabajo conjunto en pro de la mejora de la transformacion digital de las pymes
espafiolas.

Asi, las pymes consideran prioritarios los siguientes aspectos:

Prioridades expresadas por las pymes para mejorar su transformacion digital

Para las propias pymes

e Superar las reticencias al cambio.

e Reforzar la innovacion en servicios.

e Impulsar la digitalizacién de los procesos.

eTener un mayor conocimiento de las necesidades de los clientes.

e Reforzar una mayor explotacién de los datos generados. “Humanizacion” del dato.

e Mejorar la capacitacion tecnoldgica de la empresa, por formacion o contratacidén, con comprensiéon del
negocio.

e Promover colaboraciones y benchmarkings entre empresas.

e Entender la transformacion digital desde la estrategia de negocio. Enfocar el negocio desde el punto de
vista sostenible.

Para las empresas TIC

e Aportar soluciones adaptadas de sencilla integracion y facil uso. Adaptacion sectorial y por tamafio
(soluciones “pequefias” para empresas pequefias).

eTender a la “Servitizacién” de la oferta: herramientas, formacidn, integracion, posventa.
e Establecer acuerdos estables y duraderos entre oferta y demanda.

e Seguir reforzando su funcion de agente dinamizador y generador de conciencia tecnoldgica entre las
pymes.

Para la Administracion y las instituciones de apoyo sectoriales

e Convocar ayudas a la innovacién e implementacion de tecnologias especificas para pymes.

e Articular préstamos o ayudas a menores plazos de amortizacion para ajustarse a las obsolescencias.

e Fomentar el emprendimiento en soluciones sectoriales.

e Instrumentar beneficios fiscales por implantaciones e iniciativas sobre sostenibilidad y ahorro energético.

eFomentar y apoyar econdmicamente la formacion en nuevas tecnologias para los diferentes perfiles del
sector.

e Promover iniciativas publico-privadas para el fomento del uso de nuevas tecnologias.

Ademas de los retos expresados por las pymes, resulta significativo que entre ellos no se
haya considerado la ciberseguridad, toda vez, se trata de una amenaza importante
también para las pymes, independientemente de su nivel de digitalizacidn, puesto que la
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implantacion de internet y de redes externas es generalizada, y son estas las puertas de
entrada para cualquier actividad de delincuencia cibernética.

Por ello, junto a los retos prioritarios para las pymes, debe considerarse también la
concienciacion y formacidn de las empresas y de sus empleados, de forma que les permita
adoptar medidas de ciberhigiene adecuadas y estar prevenidos ante los diferentes tipos
de ataque donde el factor humano es el desencadenante del ataque o ante los cuales la
tecnologia no puede ayudar (phishing, descarga de archivos de origen desconocido,
fraudes online,...)

Por otro lado, del diagndstico cuantitativo de la transformacién digital en las pymes
espafiolas surgen cuestiones de vital relevancia para completar una radiografia que sirva de
punto de partida el establecimiento de retos y propuesta de actuacion, que pueden
resumirse en la siguiente tabla:

Aspectos estratégicos surgidos del andlisis cuantitativo y cualitativo

Para las propias pymes

e Alta dependencia de recursos econémicos y personales para afrontar la digitalizacion.
e Alta dependencia de las caracteristicas y competitividad del sector.

e Escasa, aunque creciente, sensibilizacion y mejora de la digitalizacion. Las prioridades de las pymes estan
en dmbito econdmico (facturacion, rentabilidad, impuesto...) y de producto y servicio.

e Insuficiente comprensién del alcance y potencial de la digitalizacion y desconexion generalizada con una
vision estratégica de la empresa. Potencial de mejora en la profesionalizacion de las pymes.

e |nsuficiente cualificacion tecnoldgica de la sociedad espafiola, con déficit en uso, en disponibilidad de
profesionales pero con mas universitarios que la media europea.

e|nfraestructuras de conectividad y aceptaciéon de la movilidad como palancas para el resto de
oportunidades.

eAlta motivacién y predisposicion hacia la mejora de eficiencias y conocimiento del cliente como
oportunidades de corto plazo para impulsar digitalizaciones.

e Necesidad de enfoques sectoriales pero con un importante abanico de aspectos comunes que facilitan el
planteamiento de medidas estructurales y de alcance nacional.

Para las empresas TIC

e|mportante falta de profesionales y dificultad para retener el talento disponible en las empresas.
e Riesgo de cumplir el compromiso de servicio rentable, debido a la tendencia del mercado al “low-cost”.
e Mejoras potenciales en la visién de la problematica de los clientes desde el negocio.

e Percepcidn por parte de las pymes clientes de la existencia de una oferta tecnolégica muy dispersa. Las
pymes, en general, expresan que tienen dificultad para encontrar el proveedor adecuado.

ePercepcién de escasa adaptacion de la oferta tecnoldgica a las necesidades y personalizacion de los
sectores y de las pymes, por su pequefio tamafio. En contraposicion, las pymes TIC visualizan esta
situacién como la dificultad para cumplir las expectativas de calidad-precio que las pymes establecen sin
un conocimiento exhaustivo de la materia.
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eflevada generalizacién del término “pyme”. Amplias diferencias entre microempresas, pequefias y
medianas de cara a la digitalizacion, solo por tamafio, independientemente del sector.

e Percepcion de limitadas ayudas especificas para las pymes. Desconocimiento de las iniciativas de apoyo.

e Desequilibrio entre el actual apoyo a actividades industriales frente al resto de actividades econdmicas no
fabriles.

e Sensibles diferencias de apoyo a la digitalizacién de las pymes, segin la comunidad auténoma donde se
ubiquen.

e Potencial de colaboracién dentro de sectores y entre sectores. Desarrollo de marcos de colaboracién
transversales.

e Necesidad de revisar las métricas de la digitalizacion, para centrarlas en eficacias y eficiencias, en lugar de
dimensionamientos, para mejorar la adopcion de medidas de apoyo.

Para la Administracion y las instituciones de apoyo sectoriales

Con todo ello, los principales retos a afrontar para la mejora de la transformacion digital de las
pymes pueden agruparse en tres:

Estrategiay Culturay

Enfoque Talento

4+ Transversalidad

e Estrategia y Enfoque: se hace preciso regenerar el modelo de apoyo a la digitalizacién de las
pymes, por un cuadruple motivo:

O

En primer lugar, por la generalizacion del término “pyme” que lleva a plantear
estrategias comunes a un gran grupo de empresas con problematicas distintas por
cuestiones de tamafio. Habiéndose confirmado que la escasez de recursos
econdmicos y humanos es factor capital para la digitalizacion y que el tamafio de la
empresa es mas importante incluso que el sector para la digitalizacién, se hace
preciso eliminar la clasificacion tradicional y crear una segmentacion de empresas
por tamafio mucho mas precisa y adaptada a la cuestion.

En segundo lugar, dado que las caracteristicas de la actividad, su cercania al cliente
final y la competitividad entre empresas es tractor clave para digitalizacién, se
requiere adoptar enfoques sectoriales, complementarios a la segmentacién por
tamafio, para generar medidas eficaces.

En tercer lugar, conviene reforzar el concepto de digitalizacion integrado en la
gestion de una empresa. Aun teniendo identidad propia por su relevancia, la
transformacién digital debe ser entendida y, por lo tanto, abordada como una
palanca clave para la competitividad de las pymes. Concepto de transformacion de
la empresa, que contiene una parte importante en la aplicacién de la tecnologia a
esa transformacion. Y este concepto debe compartirse y difundirse al unisono por
parte de todos los actores. Entre estos, pieza fundamental son las empresas TIC, las
cuales son transmisores criticos de cultura, conocimiento y soluciones de
digitalizacion, por lo que es fundamental que refuercen la visién del negocio de los
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clientes, independientemente del grado de especializacién y verticalizacion de sus
productos y servicios.

Por ultimo, para generar iniciativas eficaces de apoyo a la transformacién de la
pyme es necesario disponer de métricas fiables y actualizadas para ser la imagen
fiel del verdadero grado de transformacién digital. El presente estudio evidencia
que, mas alld de mayores o menores adopciones de tecnologias por parte de las
pymes, el rendimiento que realmente se obtienen de ellas (su retorno, su eficacia,
su eficiencia...) es desconocido, lo cual esta estrechamente relacionado con la vision
de negocio.

Cultura y Talento: como concepto mas amplio que el conocimiento, el cual es el principal
factor de mejora para la digitalizacion de Espafia y no sélo de las pymes. El conjunto de los

anadlisis de la materia coinciden en situar la escasa sensibilizacion y la falta de talento vy
cualificacion necesario para situar a Espafia, como sociedad, y a su tejido empresarial en la

punta de lanza del aprovechamiento de las nuevas tecnologias, como la principal debilidad.
Nuevamente, se abren en este reto cuatro aspectos:

O

aer:

El sector TIC se encuentra con serias dificultades para captar y retener talento. Y
dado que es una situacion ampliamente conocida pero no suficientemente
abordada, se hace preciso abordarla desde edades tempranas, entrando desde el
proceso educativo. Ademas, se requiere ser mas agiles a la hora de asumir cambios
en la formacién curricular de los egresados para acercarlos al perfil profesional
demandado en el mercado.

Asi mismo, las pymes tienen serias dificultades para disponer o tener acceso a
talento tecnoldgico adaptado a sus necesidades. La oferta formativa existe pero
resulta dispersa para las pymes y auténomos (publica, privada, offline, online...). A
esto se une la insuficiente sensibilidad tecnoldgica, en general, de las capas
directivas de las pymes, por lo que tampoco estdn siendo suficientes los esfuerzos
desde la demanda, aduciendo falta de tiempo como uno de los principales escollos.

Estos aspectos anteriores mucho tienen que ver con una cuestién cultural. La
sociedad espafiola estd conectada y hace un uso intensivo del mdévil y de sus
aplicaciones basicas (email, redes sociales, mensajeria instantanea, busquedas en
internet, ocio...). Todos ellos de uso fundamentalmente personal. Pero hay un salto
importante en el uso de soluciones para el entorno profesional y en el
conocimiento de las tecnologias disponibles. Se trata de una cuestién generalizada
gue cada vez es menos acusada por inercia de los denominados “nativos digitales”.
Ademads, dado que toda persona es susceptible de ser cliente de una solucion
tecnoldgica de una empresa, estas seran mas utilizadas en la medida en que los
clientes las demanden y usen con mayor insistencia y aprovechamiento. Por ello, de
forma indirecta y de cara al medio y largo plazo, es necesario abordar la mejora de
la transformacion digital desde la base de formacion en las primeras etapas
educativas. Y a corto plazo, en la creacién de programas formativos y de
familiarizacion con las tecnologias actuales y sus aplicaciones.
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Por ultimo, otro aspecto de la creacion de una cultura tecnoldgica pasa por apoyar
la profesionalizacion de las pymes. En linea con la necesidad de integrar la
tecnologia dentro de un concepto amplio de transformacién de la pyme, esta la
necesidad de avanzar en la madurez en la gestién en todos los ambitos de la
empresa para, de este modo, impulsar una toma de decisiones sélida sobre la
tecnologia de la empresa. Por ello, conviene plantear medidas globales, integradas
o relacionadas con otras que ayuden a entender la digitalizacién dentro del
negocio.

e Transversalidad: concepto critico para el apoyo a la mejora de la transformacién digital de
las pymes, por cinco motivos, basados en la idea de la tecnologia como palanca clave para la
competitividad de las pymes.

O

aer:

La relacion oferta-demanda: bien por la dispersién de la oferta, bien por la
percepcién de escasa adaptacién de las soluciones o por el desconocimiento de la
oferta existente en el mercado, el denominador comun estda en la distancia
actualmente existente entre oferta y demanda.

Por otro lado, la necesidad de que las empresas TIC sean un apoyo clave para las
pymes en su déficit de conocimiento y recursos, éstas deben reforzar su vision de
negocio del cliente y de su sector. Esto es, disponer de capacidades de negocio y de
mercado, mas alla de las tecnoldgicas. Y para ello, las alianzas y colaboraciones con
entidades sectoriales y con empresas especialistas sectoriales y funcionales son
claves para configurar un marco éptimo de apoyo a las pymes.

Asi mismo, dada capilaridad de las pymes (en niumero, en geografia y en sector), la
necesidad de segmentarlas y la variedad de entidades asociativas sectoriales y de
apoyo a las pymes, se hace preciso aplicar una vision integral para el planteamiento
de medidas.

Como cuarto motivo, la necesidad de mejorar la interoperabilidad de las pymes en
su cadena de valor y la integraciéon y migracion entre soluciones tecnolégicas de
diferentes proveedores.

Por otro lado, con el objetivo de mejorar el equilibrio territorial, las diferencias
autondémicas y la coordinacién de los diferentes actores implicados, es preciso
reforzar la colaboracién publico-privada, principalmente a nivel estatal, para que el
apoyo publico llegue a las pymes a través de los organismos mas accesibles para
ellos, que son las entidades publicas y privadas locales y autonémicas.

Como consecuencia de las anteriores, es necesaria la transversalidad a todos los
niveles. Y para ello, la instrumentacién de programas colaborativos entre
administraciones publicas, entidades asociativas empresariales, sectoriales y TIC se
erige como la via mas eficaz para abordar la necesidad de adaptacion a las pymes y
a su capilaridad.
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6. PROPUESTAS DE ACTUACION PARA LA MEJORA DE LA
TRANSFORMACION DIGITAL DE LAS PYMES Y AUTONOMOS
ESPANOLES

Alcanzar los retos planteados implica desplegar lineas de trabajo en tres frentes o ejes
estratégicos:

Medidas dirigidas a centrar con

Estrategia y mayor detalle la problematica de
1 ) » las pymes y los auténomos, asi
coordinacion como para configurar un marco
. . . de colaboracion canalizacién
institucional Y
que se acerque al terreno donde
la pyme se siente mas cémoda.
Medidas pensadas para afrontar
Impulso directo los retos y superar las barreras a
partir de las motivaciones propias
de |a de las pymes vy auténomos,
digitalizacién con5|dera'n,do, a su vez, la
colaboraciéon con las empresas
de las pymes proveedoras de tecnologia como
principales aliados de las pymes.
Actuaciones dirigidas a apovyar la
) mejora de debilidades
Sociedad estructurales de Espafia, tales

como la conciencia y el
conocimiento TIC.

tecnoldgica
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eSegmentacion por tamafio y sector y clasificacidén de prioridades. \

eRedefinicién de métricas y despliegue de instrumentos de seguimiento
actualizado.

: eEstrategias y mecanismos de coordinacion entre administraciones
Est rategla y publicas, agentes sectoriales y agentes TIC. Cercania a la pyme.

coordinacion Desarrollo de programas de colaboracién y benchmarking intersectoriales
. . . e internacionales.
institucional

eRealizacién de campafias de sensibilizacién especifica (ciberseguridad, big
data, nube...).

eRefuerzo de la capa asociativa ante las pymes y sensibilizacién hacia la

participacién activa de las pymes. J

eFomento y apoyo a la inversidn en tecnologias especificas por segmento
de pyme y sector: subvenciones, fiscalidad, acceso a financiacion...
eDesarrollo de programas "Quick-win" sectoriales de impacto a corto plazo
en eficiencias y clientes: basados en movilidad, 10T nube y datos.
eIncentivacién y apoyo para la implantacion de certificaciones
relacionadas con la digitalizacion (ISO 27001, etc...) y planes estratégicos.
eIncentivacién y apoyo a la formacién especifica para profesionalizacion de
pymes: excelencia, gestion de datos; enfoque a cliente, modelos de

. negocio...
Im pu |SO d Irecto eDesarrollo de programas de apoyo personalizado: interim mangement
de |a TIC, outsourcing, mentoring...

.. . ., eAyudas a la contratacion de perfiles tecnoldgico. Fomento de la

d Iglta lizacion colaboracion pymes-Centros de conocimiento.

de |aS pymes *Apoyo al desarrollo de plataformas de proximidad.

*Programas especificos de acercamiento oferta-demanda, con enfoques
sectoriales: portales, eventos...

eFomento de la interoperabilidad entre empresas desde la administracion
publica, principalmente facturacion (Facturae, Face...).

eFomento de iniciativas de colaboracion entre grandes empresas y pymes
y auténomos, para la mejora de la digitalizacién de las pymes, como
tractoras sectoriales (foros, visitas, buenas practicas, mecenazgo...).

eFormacién, concienciacién y apoyo a la implantacién de mejoras en
ciberseguridad para pymes.

eDespliegue y apoyo a iniciativas de vertebracidn territorial digital \

*Vigilancia continua de demanda de perfiles tecnoldgicos en pymesy en
sector TIC.

Souedad eRefuerzo de la orientacién profesional y la formacién STEM reglada y no
tecnolégica reglada, desde el nivel infantil.

*Programas de mejora del prestigio sectorial TIC: medios de comunicacién,
premios, eventos...

*Promocién del emprendimiento digital. J
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Veintiuna medidas que abordan la problematica integral de la transformacion digital de las
pymes y auténomos, ya que, ademads de actuar directamente sobre las empresas, propone
actuar en las estructuras de apoyo y en la sociedad espafiola en su conjunto, equilibrando
el cortoy el largo plazo.

De todas ellas, cabe destacar una serie de aspectos que le dotan de caracter propio al
conjunto de medias propuestas ya que recoge la idiosincrasia de las pymes y autbnomos y
gue son los siguientes:

e Propone profundizar en la cuestidon de la transformacion digital de las pymes y
autonomos desde una perspectiva mas concreta, priorizando segmentos por
tamafio y sector, y no considerando a todas las pymes como un grupo de
casuistica Unica; a la vez que propone la revision de las métricas habituales de
evaluacién y seguimiento del estado del arte en las pymes y auténomos.

e Distingue entre conocimiento y accion, de modo que propone la mejora del
conocimiento de las pymes y auténomos desde el negocio, con la
profesionalizacion en sentido amplio, para desde ahi, ayudar a que la toma de
decisiones sobre la digitalizacién sea eficaz. Y complementariamente, propone
medidas de apoyo al gasto y a la inversidon que, estas si, estan directamente
relacionadas con la tecnologia.

e Por otro lado, conscientes de la importancia del asentamiento al territorio de
las pymes y de su filiacion sectorial, se propone que la canalizaciéon de medidas
sea con planteamiento nacional pero con despliegue local, a través de las
entidades asociativas de gran capilaridad a la empresa en los territorios. Para
ello, se propone una medida especifica para la coordinacion entre los multiples
y diversos agentes que intervienen.

e (Considera relevante conseguir resultados a corto plazo para transmitir
sensacion de urgencia y eficacia, que son dos palancas fundamentales para
cualquier proceso de cambio. Por ello, se contempla el desarrollo de iniciativas
de efecto inmediato, utilizando la priorizacién de pymes y auténomos por
segmentacion y aprovechando las tecnologias que mayor aceptacion tienen ya
en el conjunto de las pymes (movilidad, loT, Big data y Nube).

e Asi mismo, visto que la demanda es un gran impulsor de la digitalizacién, se
proponen medidas que impliquen a la demanda con las pymes y auténomos,
pudiendo ser estas, la propia Administracidn publica, las grandes empresas del
sector (B2B) y los consumidores finales (B2C).

e Adicionalmente, contempla medidas mds habituales como el acercamiento de
la oferta a la demanda, el apoyo a la inversion en tecnologia o el conjunto de
medidas para crear una sociedad mas tecnoldgica.

En consecuencia, los tres ejes componen el plan de actuacion integral para la mejora de la
transformacién digital de las pymes, si bien, ya solo los dos primeros podrian suponer por
si mismos un plan director especifico para la pequefia y mediana empresa.
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7. CONCLUSIONES SECTORIALES

En base a la informacion sectorial cuantitativa y las aportaciones de las entidades
participantes en los focus group sectoriales, se ha obtenido una sintesis de la situacion
actual y los retos para la transformacion digital a los que se enfrenta de forma particular
cada uno de los sectores analizados en detalle.

Agroalimentario

Resumen de situacion

o Se valora positivamente la conectividad de las empresas del sector, en cuanto a cobertura disponible y la
calidad de ésta.

eSe considera que el Big data es la tecnologia actualmente mas importante para el sector y, en
consecuencia, en las mas conocida y utilizada, principalmente para la gestion de tendencias de consumo y
posterior desarrollo de productos asi como para el analisis de caracteristicas fisico-quimicas o bioldgicas
para la elaboracion de recetas y gamas de productos.

oEl uso de tecnologias que permiten la movilidad es habitual a nivel de ordenadores portatiles,
smartphones y tablets, si bien existe desconocimiento de otras opciones tecnoldgicas mas avanzadas.

o E|l comercio electrdnico, sin embargo, no forma parte de las prioridades en el proceso de transformacion
digital del sector.

ol uso de redes sociales es heterogéneo, abarcando todo el espectro de usos, lo que depende en gran
medida de las personas, mds que de estrategias concretas de las empresas.

e Las oportunidades de negocio entre empresas a través de las TIC (interoperabilidad) es baja, si bien se
considera un aspecto relevante para la mejora de su transformacion digital.

e Asi mismo, el sector es receptivo a la aplicacién de tecnologias asociadas a la mejora de la sostenibilidad,
entendida como la preservacién medioambiental y la vinculacion a los Objetivos de Desarrollo Sostenible
(ODS) promovidos por la ONU.

o Es relativamente habitual disponer de departamentos propios de IT / Informatica en los que se considera
que el nivel de cualificacion es adecuado. En cuanto al resto de personal, se valora positivamente el
progreso de las habilidades disponibles y de la inversién realizada en formacion para la aplicacion de las
tecnologias a la actividad diaria, principalmente para su aplicacion a los procesos productivos.

o No existe unanimidad entre la opcién de contratar personal propio o la subcontratacién de servicios TIC.

o Es generalizado el conocimiento de la normativa de proteccion de datos asi como la contratacion de
servicios externalizados para la gestion y asesoramiento al respecto.

e Respecto a las tecnologias disruptivas en el sector, existe cierto conocimiento de ellas pero su aplicacién
hoy por hoy es baja. Entre ellas, la mds identificada es Blockchain pero con un desconocimiento
generalizado de codmo funciona realmente y como puede ayudarles en su negocio. Entre las empresas con
actividad o proveedores del sector primario, destaca el atractivo de los drones y la gestion de imagenes.

Principales motivaciones
e Mejorar la interoperabilidad con proveedores y otras empresas para transacciones de compra y venta.
e Disponer de mejor informacién del mercado y clientes.
e Disponer de mejor informacién para el control y optimizacion de proveedores.
e Mejorar la comunicacion con los clientes.
e Mejorar o abordar la exportacion, principalmente en comercio electrénico.

e Mejorar la gestién de los ingresos y de la rentabilidad econdmica.
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Principales barreras

e Costes y dudas respecto al retorno de las inversiones, por rapida obsolescencia.

e Disponibilidad de tiempo para las implantaciones. Se trata del factor mas argumentado por el sector.

Retos inmediatos para las pymes agroalimentarias

e Seguir reforzando la cultura del dato, a través de formacion especifica en Business Intelligence y Big data
especificos para el sector y apoyo a la inversion en soluciones informaticas asociadas a la captacion y uso
de los datos de disponen las pymes sobre sus productos y sus clientes.

eFomentar la interoperabilidad entre las empresas del sector, promoviendo iniciativas intrasectoriales y la
implicacion de grandes empresas del sector, como tractoras de la digitalizacion de toda la cadena de valor
del sector; y realizando acciones de intercambio de experiencias con sectores mas avanzados en esta
materia, como pueden ser Transporte y logistica o el sector Hotelero.

eJunto a ellas, el fomento de la difusién y formacién en tecnologias disruptivas para el sector asi como en
ciberseguridad, en consonancia con el creciente riesgo que asumiran las pymes agroalimentarias con su
progresiva digitalizacién.

e Apoyar la creacidon de experiencias internacionales de exportacion a través de canales online, de la mano
de las instituciones publicas estatales y autondmicas de apoyo a la exportacion (ICEX, Camaras de
comercio, organismos autonémicos especificos...)

e Fomentar, para todo lo anterior, el uso de la Nube como opcidn que facilite a las pymes agroalimentarias
el coste y la disponibilidad de tiempo para la optimizacién de las oportunidades que generan los softwares
de gestion.

e Facilitar la elaboracion de planes y estudios estratégicos de caracter integral que exijan vincular la
integracién de la tecnologia con el conjunto del negocio, para favorecer la transformacion digital
estructurada y con vision de medio-largo plazo.
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Alojamientos y hotelero

Resumen de situacion

eSector cuyas pymes tienen un nivel medio de digitalizacién, en comparacién con el resto de actividades
econdémicas.

eDentro de este nivel de digitalizacion, las empresas del sector utilizan tecnologias principalmente en
cuatro dmbitos:

o Gestion operacional del establecimiento: herramientas de analitica del negocio, Property
Management Systems (PMS), Central Reservation Systems (CRS), Revenue Management Systems
(RMS), Customer Relationship Management (CRM), Enterprse Resource Planning (ERP), Channel
Managers y plataformas e-learning.

o Gestion de la sotenibilidad y eficiencia energética: sistemas de gestion de residuos, de purificacion
de agua, herramientas de ahorro energético y Building Management Systems (BMS)

o Gestion administrativa: facturacién digital, control de la jornada laboral y sistemas de pago online.

o Gestion del marketing digital y comunicacién: gestores de redes sociales, posicionamiento web,
gestores de contenidos, apps de comunicacion y tecnologias cloud.

ela conectividad es considerada una fortaleza, comparativamente a otros sectores, por su necesidad de
cumplir con un servicio adecuado al cliente.

o E| sector hotelero es uno de los pioneros en la comercializacién online, si bien hay que tener en cuenta la
situacién de la distribucion de la venta de cada establecimiento (condicionada a todos los niveles por las
OTAs — Online Travel Agencies frente a la venta directa de los hoteles a través de su web).

e Analogamente, el uso de dispositivos maéviles estd ampliamente extendido entre empleados y clientes, si
bien se considera que incluso existe desaprovechamiento de su potencial, principalmente en el ambito de
la comunicacién con el cliente.

e En cuanto a la penetracion en redes sociales, depende en gran medida del tamafio de la empresa. Asi, los
establecimientos pequefios y medianos hacen un menor uso por falta de tiempo y recursos para crear
contenido e interactuar con clientes.

oEl talento digital y la presencia y usos de internet son consideradas las principales debilidades de las
pymes del sector hotelero.

o Es de los sectores, junto a Transporte y logistica, que mayor aprovechamiento saca a la interoperabilidad,
siendo este, un elemento clave de la digitalizacion de las pymes. Sin embargo, se considera que todavia
hay muchas oportunidades en la colaboracién de las pymes con otras empresas turisticas, teniendo en
cuenta las caracteristicas y atributos de cada destino.

o El sector estd empezando a concienciarse respecto a la sostenibilidad, principalmente dese el ambito de la
Responsabilidad social corporativa y el marketing, en gran medida por las exigencias de algunos
touroperadores, que piden a los establecimientos un minimo de certificados de sostenibilidad y eficiencia
energética para llegar a acuerdos comerciales.

eSiendo la ciberseguridad un dmbito clave para el éxito de la digitalizacion de cualquier sector, en el caso
del sector de Alojamientos y hotelero la situacidén es mds acusada por tratarse de uno de los sectores mas
vulnerables. Se es consciente de que las personas el eslabdn mas débil, por lo que se considera que la
actual concienciacidn y formacion es escasa a todos los niveles.

elas tecnologias disruptivas aplicables al sector se considera que estan aun en minimos, y se destaca
concretamente la inteligencia artificial aplicada al turismo como la mas interesante a corto plazo.
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Principales motivaciones

e Mejorar los procesos y la operativa diaria.

e Mejorar la interoperabilidad con proveedores y otras empresas para transacciones de compra y venta.
e Disponer de mejor informacién del mercado y clientes.

e Disponer de redes e infraestructuras rapidas.

e Mejorar la gestidn de los ingresos y de la rentabilidad econdmica.

Principales barreras

e Costes y dudas respecto al retorno de las inversiones, por rapida obsolescencia.

e Disponibilidad de recursos econdémicos y de personal.

e Dispersidn de la oferta pero con escasa adaptacion a las necesidades del sector.

e Insuficiente conocimiento de las tecnologias existentes.

o Escasa cualificacion tecnoldgica de las personas de la organizacion.

eResistencia al cambio en las personas de la organizacion.

e Escasa rapidez y agilidad de las implantaciones de soluciones asi como de conexion entre herramientas.
e Falta de informacion sobre inversion especifica de las empresas del sector.

e Desconocimiento del cliente de las tecnologias puestas a su disposicion.

Retos inmediatos para las pymes del sector hotelero

eMejorar la formacion especifica en tecnologia, con comprension del negocio hotelero, y con un
importante impulso de la sensibilizacién y los conocimientos en ciberseguridad. Complementariamente,
sensibilizar a las pymes de la importancia de dedicar recursos y conocimiento a la transformacién digital.

e Apoyar iniciativas de refuerzo del uso de las tecnologias mdviles tanto entre el personal de las pymes
como entre los clientes.

e Facilitar la inversion y posterior mantenimiento de redes sociales, la colaboracién entre empresas del
sector y la integracién en plataformas online que hagan mas accesible los negocios de las pymes hoteleras
a los clientes y permitan soportar los costes econdmicos de implantacion.

e Seguir reforzando la cultura del dato, a través de formacion especifica en Business Intelligence y Big data
especificos para el sector hotelero y apoyo a la inversién en soluciones informaticas asociadas a la
captacion y uso de los datos que disponen las pymes sobre sus clientes.

e Fomentar el enfoque del negocio desde un punto de vista sostenible; concienciar a toda la empresa y al
huésped de la importancia de la sostenibilidad y ahorro energético.

e Aprovechar la oferta complementaria del establecimiento y del destino.

eFomentar la inteligencia artificial aplicada al sector, como tecnologia disruptiva con mayor potencial
considerada entre las pymes del sector.

e Facilitar la elaboracion de planes y estudios estratégicos de caracter integral que exijan vincular la
integracion de la tecnologia con el conjunto del negocio, para favorecer la transformacion digital
estructurada y con vision de medio-largo plazo.
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Comercio, Servicios profesionales y Auténomos

Resumen de situacion

oEs de los sectores con menor grado de digitalizacién. Ademas, es el sector con mayor nimero de
microempresas y estd directamente vinculado al consumidor final, lo que agrava su bajo nivel de
digitalizacién.

e Se trata de un colectivo muy heterogéneo, no solo en actividades, sino también en perfiles y capacidad de
inversion.

o La eficacia de la presencia web y de la integracién del comercio electrénico con el comercio fisico son las
principales prioridades de mejora para la digitalizacion de las pymes de comercio. En este sentido, cabe
destacar la elevada dependencia de las empresas TIC para la mejora de la presencia online (web, redes
sociales y comercio electronico) por no disponer de profesionales propios ni tiempo y conocimiento para
hacerlo por via propia.

o £l uso de la Nube para la gestion y las redes sociales, por su parte, son las prioridades para las pymes de
servicios profesionales y para los auténomos. En este sentido, en ambos casos suelen mezclarse los temas
profesionales con los personales.

oEn el caso de los autdbnomos, se detecta una importante necesidad de formacién en informatica basica,
como pueden ser hojas de calculo o bases de datos.

elos dispositivos vinculados a la movilidad vy, especialmente los smartphones, estan ampliamente
extendidos y son el eje principal para la mejora de la transformacién digital de las pymes y auténomos de
comercio y servicios profesionales.

e Al respecto de la formacion, el sector destaca el cambio producido desde enero de 2019, segun el cual, al
cotizar ya por su uso, demanda la necesidad de disefiar formacion adecuada a las necesidades de la
mayoria.

e Es uno de los sectores de actividad con mayor margen de mejora en interoperabilidad, si bien hay claros
ejemplos de su uso con las administraciones publicas, como es el caso de los abogados y las plataformas
de comunicacién con los juzgados o el de los gestores y administradores de empresas con la gestidn
telematica de impuestos y otros tramites administrativos con el sector publico.

Principales motivaciones

e Mejorar los procesos y la operativa diaria.

e Disponer de mejor informacién del mercado y clientes.
e Mejorar la comunicacién con los clientes.

e Mejorar la personalizacion de la oferta al cliente.

e Mejorar el posicionamiento y visibilidad en el entorno online.

Principales barreras

e Costes y dudas respecto al retorno de las inversiones, por rapida obsolescencia.
e Disponibilidad de recursos econdémicos y de personal.
e Dispersién de la oferta y con escasa adaptacion a las necesidades del sector.

eEscasa cualificacion tecnoldgica de las personas de la organizacién en el uso e implantacion de los
servicios TIC.
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Retos inmediatos para las pymes de comercio, servicios profesionales y auténomos

o E| principal reto para las pymes y autébnomos de comercio y servicios profesionales esta en alcanzar de
forma inminente un nivel de digitalizacién sélido en la presencia web. Esto es, en la web corporativa, las
redes sociales y el comercio electrénico. Para ello, es preciso:

o Apoyar iniciativas de presencia colectiva (plataformas de proximidad geografica) que faciliten la
inversion y dedicacion a ser localizados en internet, relacionarse con los clientes, fidelizarles y
realizar transacciones comerciales.

o Fomentar el asociacionismo subsectorial y geogréfico.

o Promover la integracion fisica del canal fisico con el online, facilitando programas de fidelizacion,
métodos de pago, etc...

o Utilizar la alta receptividad a la movilidad para usarla de palanca de integracion de nuevas
tecnologias.

ePromover e impulsar la formacién en soluciones tecnoldgicas especificas por subsector, incluyendo la
promocién de plataformas de formacion online popularmente extendidas (Udemy, etc)

eFomentar y apoyar el uso de la Nube como opcién que facilite el coste y la disponibilidad de tiempo para
la optimizacion de las oportunidades que generan los softwares de gestion.

eApoyar la inversion en tecnologias, tanto de gestion como de mejoras tecnoldgicas en los
establecimientos fisicos.

L Agrupacion -~
Empresarial
Innovadora del TE(:TE(:O
sector TIC de
LaRioja



7
eAPyme

Transporte y Logistica

Resumen de situacion

o Es de los sectores con menor grado de digitalizacion de sus pymes, segun los diversos estudios oficiales a
nivel nacional, existiendo una importante distancia entre grandes empresas y pymes y auténomos.

e Conforme a los datos de ONTSI, la conectividad, el uso de las tecnologias clave y el talento digital son las
tres principales debilidades actuales de las pymes del sector de Transporte y Logistica.

eSin embargo, las propias pymes del sector consideran que su conectividad actual es alta asi como su
cobertura y velocidad de conexion, si bien cabe diferenciar los diferentes tipos y velocidades de conexién
de los que hacen uso.

e as tecnologias que permiten la movilidad estan ampliamente extendidas, destacando las redes privadas
virtuales (VPN), la tecnologia “cloud” (especialmente email y almacenamiento de archivos) y las
aplicaciones empresariales en remoto, con portatiles, smartphones y tablets como recursos de uso diario
fundamental.

e De hecho, un buen nimero de pymes del sector estan desarrollando sus propias aplicaciones comerciales
para interactuar con el cliente.

e Pero las soluciones digitales mas extendidos en el sector son los ERP (Enterprise Resource Planning) para
planificar los recursos globales de la empresa y los Gestores de almacén (WMS).

e Las pymes consideran que la logistica es uno de los sectores que mas esfuerzos esta mostrando a la hora
de adaptarse al comercio electrénico, integrandose en los diferentes canales de venta y plataformas de
comercio electrdnico. A pesar de ello, se considera que existen aspectos de mejora en la optimizacion de
la presencia online, debido principalmente al rapido crecimiento del mercado, a la creciente exigencia del
cliente en flexibilidad y rapidez de entregas y a las restricciones regulatorias en materia de sostenibilidad.

e De forma paralela, el uso de las redes sociales en las pymes y autonomos de transporte y logistica esta en
pleno crecimiento, si bien la plataforma de comunicacién utilizada difiere en funcién del destinatario.
Linkedin y Twitter entre empresas y Facebook y Twitter para acceder al cliente final.

ejJunto a Alojamientos y hotelero, es de los sectores que mayor aprovechamiento saca a la
interoperabilidad. Asi, muestra un alto grado de implantacion respecto a otros sectores en tecnologias
como RFID, NFC o cédigos QR.

elas capacidades tecnoldgicas de las personas que trabajan en las pymes es una de las principales
prioridades de mejora. El sector estd demandando perfiles que comprendan el potencial y la aplicabilidad
de las tecnologias usadas en logistica, conociendo y evitando los riesgos asociados a la proteccion de
datos. A la vez, se valora el autoaprendizaje digital, la creatividad para solucionar problemas cotidianos a
través de tecnologias transversales e interactuar con el cliente en entornos digitales.

eDesde el sector se estd realizando un importante esfuerzo de concienciacién al cliente respecto a que la
urgencia en los envios lleva consigo un coste econdmico y medioambiental. Las entregas sostenibles es un
reto compartido en todo el sector, por lo que hay sensibilidad a la inversion en tecnologias que mejoren la
sostenibilidad. Entre ellas, las mas utilizadas son los optimizadores de rutas, seguida de softwares de
conduccion eficiente, taquillas inteligentes, sistemas anticontaminacién y plataformas colaborativas que
integran oferta y demanda de servicios de envio ademds de procesos de logistica inversa.

e Aunque se considera que se estdn logrando avances en ciberseguridad, las pymes del sector de transporte
y logistica deben reforzar la formacion a sus empleados en este dmbito de la seguridad digital.

e Entre las tecnologias disruptivas mas usadas, los “wearables” (dispositivos electrénicos que el usuario lleva
puesto en su cuerpo, tales como gafas de realidad aumentada, scanners, ropa sensorizada, etc...)estan
siendo implantados de forma progresiva en el sector.

eJunto a esta, las prioridades de inversidn se centran en aquellas tecnologias que mejoran el control de los
activos logisticos para identificar ventajas competitivas y alcanzar planificaciones 6ptimas. Para ello, las
pymes del sector apuntan hacia el Internet de las cosas (IoT), el Big data y el aprendizaje automatico que
ofrece la Inteligencia artificial, ademas de los robots colaborativos que, mientras entre las grandes
empresas son habituales, en las pymes alcanza el 8% de penetracién por sus altas inversiones. La
impresidn 3D, por su parte, a pesar de ser considerada como una de las tecnologias mas disruptivas para
el sector logistico, su presencia es todavia simbdlica entre las pymes.
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Principales motivaciones

e Mejorar los procesos y la operativa diaria.
e Mejorar la interoperabilidad con proveedores y otras empresas para transacciones de compra y venta.

e Disponer de redes e infraestructuras rapidas

Principales barreras

e Costes y dudas respecto al retorno de las inversiones, por rapida obsolescencia.
e Dispersion de la oferta pero con escasa adaptacion a las necesidades del sector.
e Escasa oferta formativa especifica para el sector.

e Resistencia al cambio en las personas de la organizacién.

Retos inmediatos para las pymes de transporte y logistica

e Mejorar la formacién especifica en tecnologia, con comprensién del negocio logistico, considerando
también la sensibilizacién y los conocimientos en ciberseguridad. En este sentido, es preciso, ademas:

o Actualizar la oferta formativa en el dmbito logistico.

o Reforzar el componente practico de las acciones formativas, incorporando los nuevos
métodos de aprendizaje que permiten la realidad virtual y los simuladores.

o Fomentar entre las pymes una mejor identificacion de las competencias técnicas, habilidades
y conocimientos que necesitan cubrir o mejorar.

o  Fomentar la realizacién de précticas en empresa.

e Facilitar la inversion tecnoldgica de las pymes para reducir la brecha digital con la gran empresa del sector
y para que sigan reforzando sus prioridades de interoperabilidad y sostenibilidad.

o Dado que en el sector es muy comun que muchos servicios estén externalizados con acuerdos
a menores a 5 afios, las pymes son reacias a hacer grandes inversiones tecnolégicas por su
escaso tiempo para amortizarlas. Por ello, establecer acuerdos estables entre oferta y
demanda se presenta como una forma efectiva de incrementar el uso de las TICs.

o  Alcanzar costes similares tanto en la entrega de paquetes con vehiculos sostenibles como con
vehiculos de combustién tradicional y la solucién pasa por reducir costes a través de la
ampliacion de margenes en los tiempos de entrega, una planificacion éptima de rutas e
implantar a través de la tecnologia de automatizacién de procesos logisticos.

o  Establecer iniciativas de colaboracién publico-privadas que fomenten el uso de nuevas
tecnologias en el sector logistico.

e Facilitar la elaboracion de planes y estudios estratégicos de cardcter integral que exijan vincular la
integracién de la tecnologia con el conjunto del negocio, para favorecer la transformacién digital
estructurada y con vision de medio-largo plazo.
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Tecnologias de la Informacidn y la Comunicacion (TIC)

En el caso del focus group realizado con entidades del sector de las Tecnologias de la
Informacion y de la Comunicacion, el objetivo era doble. Por un lado, como sector
sometido a la transformacién digital como cualquier otro, pero por otro lado, como agente
clave para apoyar la transformacion digital del resto de actividades econdmicas. Por ello, el
resumen aqui reflejado contiene reflexiones sobre ambas perspectivas.

oEs el sector con mayor nivel de digitalizacién de pymes de la economia espafiola, conforme coinciden
diferentes estudios al respecto.

e Las pymes TIC considera que la conectividad actual de las empresas es buena pero alertan de la necesidad
de equilibrar territorialmente Espafia, puesto que les esta suponiendo buscar alternativas viables pero
costosas para ofrecer sus servicios basados en conectividad a sus clientes, como el loT o las soluciones de
movilidad, por ejemplo.

e En el propio sector TIC se ha producido un cambio importante en la forma de trabajar con la introduccion
de metodologias agiles que esta permitiendo mejorar las eficiencias y la adaptacion a los clientes.

ela principal preocupaciéon del sector TIC es la carencia de profesionales cualificados y la retencién de
talento disponible, puesto que no les permite desarrollar el negocio conforme al potencial y las
necesidades que sus clientes requieren.

eDesde las pymes TIC se demanda principalmente dos aspectos: una mejor comunicaciéon del valor que
aporta el sector y seguir potenciando la formacién para el empleo y la Formacién profesional Dual.

e a interoperabilidad es otros de los elementos que las pymes TIC consideran mejorables. Se opina que, en
términos generales, no estd consolidada la base para ello, como es la factura electrénica con la
Administracion publica. La cual se considera que debiera estar extendida incluso entre empresas privadas.

o E| comercio electrénico no esta muy extendido entre las pymes TIC. La mayor parte de las empresas
trabajan por proyecto y por ello tienen un componente de personalizacién muy elevado, lo que complica
la comercializacién online.

e Asi mismo, el uso de plataformas de colaboracion no estd muy extendido. La tendencia sigue siendo
disponer de tienda individual. Por ello, se considera que el gran reto esta en las plataformas colaborativas,
como manejar el trafico y como captar y convertir el trafico en oportunidades reales.

e Respecto a la ciberseguridad, las pymes TIC consideran que su grado de concienciacién es buena y alertan
de la situacion de riesgo que se cierne sobre el conjunto de actividades econdmicas, incluidas las pymes.
Apuntan que los aspectos de ciberseguridad suelen aparecer al final de los proyectos con clientes, lo que
viene a evidenciar el papel secundario que sigue teniendo.

e La principal tecnologia disruptiva para las pymes TIC es el Internet de las cosas (loT) en tanto en cuanto sin
datos no hay sociedad digital. Se considera que es un mensaje que va consolidandose, pero sigue siendo
necesario realizar un importante esfuerzo de asesoramiento en la seleccién y en el anélisis de los.

eDesde el sector se considera que la Administracion debe asumir esta labor de evangelizacién al conjunto
del tejido empresarial, apoyandose en las empresas TIC para llegar a todas las pymes, a través de
entidades como las asociaciones. Se apunta que es preciso apoyar econdmicamente a las pymes en este
ambito de los datos puesto que requiere formaciones costosas.

e Asi mismo, se considera que resulta complicado adaptar la oferta a las pymes de cualquier sector puesto
que la personalizacion implica costes, que es precisamente una de las principales barreras para la
transformacién digital de las pymes. En realidad, las pymes manejan menos datos que las grandes
empresas pero mismas problematicas, puesto que estan igualmente sometidas a procedimientos vy
exigencias legales. Por ello, el coste no es proporcional.

. Agrupacion =
Empresarial
sector TIC de
LaRioja



P

Informe eAPyme 2019 de transformacion digital de pymes y auténomos eAPyme

Retos inmediatos para las pymes TIC

e Apoyar la disponibilidad de talento para las pymes TIC, mediante:

o Actuaciones en edades tempranas introduciendo en los planes de estudios disciplinas TIC,
especialmente para nifias.

o  Seguir promoviendo la FP Dual y las iniciativas formativas coordinadas desde las asociaciones
y federaciones TIC.

o Facilidades para la contratacién.

e Desplegar programas de apoyo a la difusidon y comunicacion del valor del sector TIC en la sociedad, asi
como de acercamiento oferta TIC - demanda.

e Apoyar a las pymes TIC para la creacién y mantenimiento de soluciones vinculadas a la movilidad, la Nube,
el Big data y la ciberseguridad, que son los retos inminentes mas compartidos entre sectores para la
transformacidn digital de las pymes espafiolas.

e Apoyar la creaciéon de ecosistemas sectoriales y/o geogréaficos de transformacion digital y plataformas
colaborativas en torno a pymes TIC, incluyendo el asesoramiento para la definicion de estrategias y
modelos de negocio que integren la tecnologfa.

eDotar de mayor peso a la participacion de las entidades asociativas TIC en los programas estatales y
autondmicos de apoyo a la transformacion digital de las pymes espafiolas.

e Apoyar iniciativas de presencia colectiva que faciliten la inversion y dedicacién de las pymes TIC a ser
localizados en internet, relacionarse con los clientes, fidelizarles y realizar transacciones comerciales.

ePromover iniciativas de mejora de la interoperabilidad de las pymes TIC, principalmente de facturacion
electrénica.
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GLOSARIO DE TERMINOS Y DEFINICIONES OPERATIVAS

Se muestra a continuacién, por orden alfabético, la descripcién de términos especificos
utilizados a lo largo del documento, para la mejor comprensién del mismo.

Términos y acrénimos utilizados en el informe

B2B: Business-to-Business. Traduccion literal: de empresa a empresa. Término genérico
utilizado para referirse a empresas cuyos clientes son también empresas que van a anadir
valor a sus productos.

B2C: Business-to-Consumer. Traduccion literal: de empresa a consumidor. Término
genérico utilizado para referirse a las empresas cuyos clientes son los consumidores
finales. (Ejemplos: comercio, servicios profesionales,

CDTI: Centro para el Desarrollo Tecnoldgico Industrial. Es una Entidad Publica Empresarial,
dependiente del Ministerio de Ciencia, Innovacion y Universidades, que promueve la
innovacién y el desarrollo tecnoldgico de las empresas espafiolas.

CEL: Centro Espafiol de Logistica. Miembro de eAPyme encargado del focus group realizado
con pymes y auténomos del sector de Transporte y Logistica.

CONETIC: Confederaciéon Espafiola de Empresas de Tecnologias de la Informacion,
Comunicacién y Electrénica. Miembro de eAPyme encargado del focus group realizado con
pymes y auténomos del sector TIC.

DESI: Digital Economy and Society Index. Se trata de un indice compuesto que resume
cinco indicadores del rendimiento digital de los paises que conforman la Unién Europea. Es
considerado como referencia oficial entre estos paises para conocer la evolucién de su
LoRa: Tecnologia inaldmbrica, similar a Wifi o Bluetooth, que tiene como caracteristica
principal su capacidad para permitir comunicaciones a largas distancias, superior a las
comparadas. Por ello, es utilizada en aplicaciones militares, espaciales y para entornos
rurales con escasas infraestructuras de comunicacion.

DIRCE: Directorio Central de Empresas. Relne, en un sistema de informacién Unico y
actualizado anualmente, a todas las empresas espafiolas y a sus unidades locales ubicadas
en el territorio nacional. Su objetivo basico es hacer posible la realizacion de encuestas
econdmicas por muestreo. Permite disponer de datos actualizados sobre el tejido
empresarial espafiol.

EOQIl: Escuela de Organizacion Industrial. Es la primera Escuela de Negocios que se cred en
Espafia, fundada en 1955 por los Ministerios de Educacion e Industria.

FACe: Es el punto general de entrada de facturas electrénicas de la Administracién General
del Estado. A través de FACe, las empresas pueden presentar sus facturas electronicas,
obligatoriamente desde el 15 de enero de 2015 (https://face.gob.es/).

FACTURAE: Facturae es un formato estructurado de factura electrdnica, elegido por Espafia
como formato digital oficial de las facturas electrdnicas dirigidas a las administraciones
publicas a partir del 15 de Enero 2015, conforme a la Ley 25/2013, de 27 de diciembre de
impulso de la factura electrénica y creacion del registro contable de facturas en el Sector

Publico.
@ TECTECO
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FEDER: Fondo Europeo de Desarrollo Regional. Es un instrumento financiero de la Comision
Europea que tiene como objetivo fortalecer la cohesion socioecondmica dentro de la
Union Europea, para corregir los desequilibrios entre regiones. Tiene como dareas
prioritarias de inversidon, denominadas “concentracién tematica”: innovaciéon e
investigacion, programa digital, apoyo a las pymes y economias de bajas emisiones de
carbono.

FIAB: Federacién Espafiola de Industrias de Alimentacion y Bebidas. Es, ademas, entidad
gestora de la Plataforma tecnoldgica “Food for Life Spain”. Miembro de eAPyme encargado
del focus group realizado con pymes y auténomos del sector Agroalimentario.

INCIBE: Instituto Nacional de Ciberseguridad de Espafia. Sociedad dependiente del
Ministerio de Economia y Empresa a través de la Secretaria de Estado para el Avance
Digital (SEAD). Es la entidad de referencia nacional para el desarrollo de la ciberseguridad y
de la confianza digital de ciudadanos, red académica y de investigacion, profesionales y
empresas.

ITH: Instituto Tecnoldgico Hotelero. Es, ademds, entidad gestora de la Plataforma
Tecnoldgica “Thinktur”. Miembro de eAPyme encargado del focus group realizado con
pymes y auténomos del sector de Alojamientos y Hoteles.

MINCOTUR: Ministerio de Industria, Comercio y Turismo.

NUBE / CLOUD COMPUTING: Términos castellano e inglés utilizados para referirse a los
servicios TIC que ejecutan software a través de internet, fuera del dispositivo del usuario,
bien para el uso de aplicaciones, bien para el almacenamiento de informacion o bien para
aprovechar la capacidad de computacion de los proveedores.

ONTSI: Observatorio Nacional de las Telecomunicaciones y Sociedad de Informacion.
Gestionado por Red.es y perteneciente al Ministerio de Economia y Empresa, tiene como
misién ser el centro de referencia para el analisis y seguimiento de la Sociedad de la
Informaciéon en Espafia. Emite periddicamente el informe “e-Pyme” que es la referencia
nacional en el analisis sectorial de la implantacion de las TIC en las empresas espafiolas.

OTD: Oficinas de Transformacién Digital. Son entidades asignadas territorialmente para
facilitar la digitalizacién de la empresa espafiola y el emprendimiento digital. Forman parte
de un Programa coordinado por Red.es y financiado por el Fondo Europeo de Desarrollo
Regional (FEDER) y cofinanciado por el Programa Operativo de Crecimiento Inteligente
(POCint).

PYME, MICROPYME: Pequefia y Mediana empresa. Clasificacion de las empresas segun
criterios econémicos y niumero de empleados. La referencia son los criterios definidos por
la Unidn Europea en el Anexo | del Reglamento (UE) n2651/2014 de la Comision, segun la
siguiente tabla:

Categoria de empresa Plantilla Volumen de negocio Balance general
Mediana <250  <=50millonesEUR  <=43millones EUR |
Pequefia <50 <=10 millones EUR <=10 millones EUR

Micro <10 <=2 millones EUR <=2 millones EUR

certl
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RED.es: Entidad publica empresarial perteneciente al Ministerio de Economia y Empresa,
que depende de la Secretaria de Estado para el Avance Digital. Tiene por misién la
ejecucion y despliegue de los planes previstos para la digitalizacién de Espafia con el
objetivo de trabajar para la convergencia digital con Europa para la mejora de los servicios
publicos y el desarrollo de la economia digital.

RFID, NFC y QR: Radio Frequency Identification (RFID), Near Field Communication (NFD) y
Quick Response (QR) son diferentes sistemas de codificacion, identificacién y transmision
inaldmbrica de datos en remoto, utilizados de forma Unica o combinada en el entorno
empresarial para gestionar la trazabilidad de cualquier objeto (productos, activos...).

SEAD: Secretaria de Estado de Avance Digital. Forma parte del Ministerio de Economia y
Empresa. Es el dérgano responsable del impulso y coordinacién de los planes, programas
tecnoldgicos y actuaciones para la conectividad y la transformacién digital de Espafia.

SIGFOX: Es una empresa de nacionalidad francesa que se ha erigido como unos de los
actores mas reconocidos en el ambito de la conectividad loT (Internet de las cosas),
permitiendo la conexidn de sensores 10T a la nube de forma eficiente (coste y consumo de
energia). Proporciona el servicio de red de cobertura amplia a bajo consumo, es
inaldmbrica y creada para funcionar con dispositivos de bajo consumo energético.

TIC: Tecnologias de la Informaciéon y de la Comunicacion. Término genérico utilizado para
referirse a cualquier aspecto relacionado con la tecnologia y la comunicacién. (Ejemplos:
empresas TIC, iniciativas TIC...)

UPTA: Unidn de Profesionales y Trabajadores Auténomos. Miembro de eAPyme encargado
del focus group realizado con pymes y autéonomos del sector comercio y servicios
profesionales.

Definiciones operativas

BIG DATA: Con este término se refiere al avance de la tecnologia que permite gestionar un
ingente volumen de datos para el conocimiento y entendimiento de cualquier necesidad
de informacién y toma de decisiones, que no seria capaz de gestionar las tecnologias
previas, como por ejemplo las bases de datos relacionales.

BLOCKCHAIN: Tecnologia de interaccién entre usuarios que elimina intermediarios,
descentralizando la gestién de una forma ordenada y fiable entre las partes implicadas.
Ejemplos: transacciones de dinero, contratos entre privados, identificacién digital...

BUSINESS INTELLIGENCE: Son las soluciones tecnoldgicas que permiten explotar de forma
agil y visual los datos de una organizacién, convirtiéndola en informacién y conocimiento
para la toma de decisiones, principalmente a nivel directivo.

CIBERSEGURIDAD: También denominada seguridad digital, es el ambito de las TIC que trata
la proteccion preventiva y correctiva de las infraestructuras y sistemas de informacién de
cualquier dispositivo o red y de la informacion que contienen.

DIGITALIZACION: Proceso de conversién de informacién analdgica en informacion en
formato digital. Es ejemplo de digitalizacidn la conversién a digital del histérico de compras

de un cliente.
@ TECTECO
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INTELIGENCIA ARTIFICIAL: Tecnologias que utilizan algoritmos que permiten a las maquinas
tomar decisiones por si mismas y resolver cualquier tarea intelectual incluso irresoluble por
los humanos y mejorarlas con la experiencia.

INTEROPERABILIDAD: Conforme indica el Portal de Administracion electrénica del Estado,
se entiende por Interoperabilidad la capacidad de los sistemas de informacion y de los
procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio
de informacion y conocimiento entre ellos.

loT: Internet of Things. Traduccién popularizada al castellano: Internet de las cosas.
Expresion utilizada para referirse tanto a los dispositivos con conexion a internet que
permiten componer sistemas que interactlan entre si y con los usuarios, como para la
tecnologia que supone la popularizaciéon de estos sistemas en el entorno profesional y
domeéstico.

MOVILIDAD: en el ambito TIC se entiende por Movilidad la combinacién de tecnologias,
dispositivos y soluciones transportables y utilizables desde cualquier lugar. Esto es, la
combinacién de conexiones moviles a internet junto a dispositivos moviles y aplicaciones
gue permitan la transmisién de datos tanto de entrada como de salida del dispositivo.

PLATAFORMAS DE PROXIMIDAD: Portales web que unen a comercios y pequefios negocios
de una misma zona geografica (barrio, ciudad, provincia o comunidad auténoma) para
facilitarles su presencia online, bien para la venta de sus productos y servicios, bien para la
comunicacién y fidelizacion del cliente. La union de varias pymes permite configurar
iniciativas online mas potentes que las realizadas de forma individual por cada pyme.

REALIDAD AUMENTADA: Tecnologia que permite superponer elementos virtuales sobre la
realidad de forma que permite al usuario interactuar con el elemento virtual en el mundo
real. Son ejemplos de Realidad aumentada las infografias que se estdn utilizando en
retransmisiones deportivas.

REALIDAD VIRTUAL: Tecnologia que permite crear un entorno irreal (virtual) a modo y
semejanza del mundo real de modo que, a diferencia de la Realidad aumentada, todo se
desarrolla en el mundo virtual. Son ejemplos de Realidad virtual los simuladores utilizados
para ciertos ambitos formativos (conduccién, maquinaria...)

TECNOLOGIAS DISRUPTIVAS: Toda tecnologia nueva o novedosa cuya aplicacién rompe con
lo establecido hasta la fecha y es habitual que deje obsoletas a las tecnologias y procesos
anteriores, produciendo un giro inesperado a lo existente.

TECNOLOGIAS HABILITADORAS: Tecnologfas intensivas en conocimiento que son
consideradas como inductoras de innovaciones en diversos sectores econémicos y que, por
tanto, podrian provocar importantes disrupciones en la economia y la sociedad en el futuro
préximo.

TECNOLOGIAS EMERGENTES: Tecnologias de reciente irrupcién con potencial para
terminar considerandose como Tecnologias disruptivas. Por ejemplo, la nanotecnologia, la
biotecnologia, la inteligencia artificial...

TRANSFORMACION DIGITAL: Progresiva integracién de tecnologias que permiten desde
mejorar a incluso reinventar el modelo de negocio de una organizacién. A diferencia de la
“digitalizacion”, la transformacion digital implica a todo el negocio y a toda la organizacién,
teniendo en el capital humano un factor clave para su éxito. Es ejemplo de transformacién
digital las empresas de moda que han evolucionado a la integracion de la tienda fisica y la
online y la mejora de su cadena de suministro con tecnologias disruptivas.
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Empresa de seguridad informatica e innovacion,
especializada en garantizar la integridad vy
privacidad de todas las comunicaciones digitales

-~ de la red informatica de cualquier entidad publica
TECTECO o privada.
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Entidades coordinadoras de los focus group sectoriales para el estudio cualitativo

Centro Espafiol de
g Logfstica

Centro Espafiol de Logistica.

http://www.cel.es

O conetic

Confederacion Espafiola de Empresas de Tecnologias de la Informacién, Comunicacién y
Electronica.
https://conetic.info

FTAB

ALIMENTAMOS
EL FUTURO

2020

Federacion Espafiola de Industrias de la Alimentacidn y Bebidas.

http://fiab.es

Instituto Tecnoldgico Hotelero.

http://www.ithotelero.com

R b

Trabajadores Auténomos

Unién de Profesionales y Trabajadores Auténomos.

https//upta.es
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Participantes en los focus group sectoriales
Agroa entario derado po AB
Entidad Representante Puesto
ACEITUNAS TORRENT Juan José Carvajal Director de [+D+i

ARTICA INGENIERIA E INNOVACION

Fernando Boned

Director de |+D+i

BIOSEARCH

Cristina Diaz Murillo

Directora de [+D+i

IMASDEA Esther de la Hera Responsable de 1+D+i
INNOFOOD José Maria Fernandez Ginés Director General
PRONAT Tamara Dorado Responsable Técnico de [+D+i
SECNA José Garcia Reverter Director de [+D+i
FIAB Marta Gil Responsable Técnico de [+D+i
AlO|a Z O OlLelero aeraao po

Entidad Representante Puesto
APARTO-SUITES MURALTO José Luis Alonso Director General
CEHAT Jesus Gatell Vicepresidente

HOTELATELIER BY PETIT PALACE

Guillermo Marsal

Director de Innovacion

ILUNION HOTELS

Patricia Otero

Directora de Transformacion,
Innovacion y Excelencia

PARADORES Juan Manuel Merino Jefe de Revenue Management
SHR GLOBAL Daniel Marin Director de Operaciones
VP HOTELES Elena Gonzalez Deputy Manager
a DO O(g a aeradao po
Entidad Representante Puesto
ARVATO Victor Rovira Director de Operaciones Iberia

ASOCIACION VECINAL MADRID CENTRO

Juan Carlos Mora

Coordinador

AYUNTAMIENTO DE COSLADA

Teresa Zurita

Jefa de Servicio Desarrollo
Econdmico, Empleoy
Comercio, Transporte y
Turismo, Salud y Consumo y
Participacion ciudadana 'y
cooperacion

EVERIS INITIATIVES Cristébal Agliera Manager

ICP Juan Pablo Jiménez Director de Desarrollo de
Negocio

IKEA Qi Kai Sheng Lu Circular & Climate Leader

FREELANCE Jorge Horcajo Consultor Last Mile

KOIKI Nerea Ortiz Responsable de Red

PAYMARK FAST Ismael Humbrias CEO

PTV GROUP Pablo Pedrosa Sales Manager

SEUR Ana Galve Responsable de Distribucion
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ageraagao po O
Entidad Representante Puesto
BALIDEA Jorge Regueira Cervifio Responsable Comercial Zona
Noreste
CYBERCLOUD Jorge Albanez CEO
DESIC David Ledn Sanchez Director General

Lara Ortega Rodriguez

Desarrollo de Negocio

DEUSTO SISTEMAS

Ifiigo Collado Gonzalez de
Garibay

Direccion Técnica

GT DIGITAL CONSULTING

Pedro Gémez

Socio Consultor

Jordi Raubert Consultor
103 SOLUCIONES Eduardo Gimeno Gonzalez Project Manager
SEMICROL Vicente Alciturri Gandarillas CEO
TALIO Eva Garcia Vicente Responsable de Formacion

Consultora encargada de la elaboracion del informe

smartpoint

https://www.smartpoint.es

informacion@smartpoint.es

TIfno: 976 79 77 26
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